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I. INTRODUCCION

La seguridad de la informacién es un aspecto fundamental para el funcionamiento y la proteccién de
cualquier organizacion. En un entorno cada vez mas digitalizado y globalizado, las amenazas a la
informacidon son mas sofisticadas y frecuentes, lo que pone en riesgo la confidencialidad, integridad y

disponibilidad de los datos que manejamos.

Con base en el “Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informaciéon y
comunicacion, y la seguridad de la informacién en la Administracién Publica Federal”, publicado en el
Diario Oficial de la Federacién el 06 de septiembre de 2021, por la entonces Coordinacion de la
Estrategia Digital Nacional (CEDN), actualmente Agencia de Transformacién Digital vy
Telecomunicaciones (ATDT). El cual establece como directriz que las Instituciones de la Administracion
Publica Federal deberan contar con un Marco de Gestion de Seguridad de la Informacion (MGSI),
alineado a la politica general de Seguridad de la Informacion, que cada Institucién establezca de

conformidad con sus objetivos y dimensionamiento.

En virtud de lo anterior, es imperante proporcionar directrices claras y procedimientos establecidos
para proteger la informacidn sensible y garantizar que los sistemas del Organismo operen de manera
segura y eficiente, de tal manera que sea una guia accesible y comprensible para todo el personal del
esta Entidad, independientemente de su rol o nivel técnico. Aqui se describen las mejores practicas,
politicas y procedimientos que el personal debe seguir para mitigar riesgos, prevenir incidentes de
seguridad y responder adecuadamente en caso de una brecha de seguridad.

Es responsabilidad de todo el personal del Organismo implementar y seguir procedimientos para
garantizar que la informacion se gestione de forma segura, ética y conforme a las leyes y regulaciones
vigentes. Ademas, es fundamental que los procedimientos sean revisados y actualizados regularmente
para adaptarse a los nuevos retos y avances tecnoldgicos en el ambito de la ciberseguridad.
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Este manual de procedimientos se basa en el principio de seguridad de la informacidn como una
responsabilidad compartida que involucra a todo el personal Organismo, y no solo como una tarea del

area de Tecnologias de Informacion.
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II. OBJETIVO GENERAL

Establecer acciones para la deteccion de incidentes cibernéticos, asi como la respuesta, contencion y
recuperacion de los servicios informaticos, a fin de mantener niveles de riesgo aceptables protegiendo
la informacién sensible y garantizando que los sistemas del Organismo operen de manera segura y

eficiente.
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III. FUNDAMENTO LEGAL

—  Constitucion Politica de los Estados Unidos Mexicanos.

D.O.F. 05/02/1917 y sus ultimas reformas.

—  Ley Organica de la Administracion Publica Federal.

D.O.F. 29/12/1976 y sus Ultimas reformas.

— Ley General de Responsabilidades Administrativas.

D.O.F. 18/07/2016 y sus ultimas reformas.

— Ley General de Transparencia y Acceso a la Informacion Publica.

D.O.F. 20/03/2025.

—  Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

D.O.F. 20/03/2025.

— Ley General de Archivos.

D.O.F. 15/06/2018 y sus ultimas reformas.

— ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y

comunicacion, y la seguridad de la informacion en la Administracion Publica Federal.

D.O.F. 06/09/2021.
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—  Estatuto Organico de Caminos y Puentes Federales de Ingresos y Servicios Conexos.

D.O.F. 30/04/2021 y su ultima modificacion.

— Manual de Organizacion General de Caminos y Puentes Federales de Ingresos y Servicios

Conexos.

D.O.F. 11/10/2024.

—  Politica de Seguridad de la Informacién.

Normateca Interna: 06/12/2024.

- Estandar Técnico de Controles Minimos de Seguridad de la Informacién.

https://wikiguias.atencion.gob.mx/es/sequridad-de-la-informacion/estandar-tecnico-de-

controles-minimos-de-sequridad-de-la-informacion

—  Protocolo Nacional Homologado de Gestién de Incidentes Cibernéticos.
Guardia Nacional CERT-MX, 19 de junio de 2023.

https://www.gob.mx/gncertmx/articulos/protocolo-283239



https://wikiguias.atencion.gob.mx/es/seguridad-de-la-informacion/estandar-tecnico-de-controles-minimos-de-seguridad-de-la-informacion
https://wikiguias.atencion.gob.mx/es/seguridad-de-la-informacion/estandar-tecnico-de-controles-minimos-de-seguridad-de-la-informacion
https://www.gob.mx/gncertmx/articulos/protocolo-283239
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IV. AMBITO DE APLICACION

La aplicacion del presente Manual es de observancia general y obligatoria para todo el personal de
CAPUFE, asi como colaboradores y terceros externos que tengan acceso, manejo o administracion de
los recursos informaticos, sistemas, aplicaciones, datos y redes dentro del Organismo. Su alcance de
manera enunciativa, mas no limitativa, abarca todas las actividades, procesos y sistemas de
informaciéon y tecnologias que involucran la gestién, acceso a datos y recursos, proteccion vy

transmision de informacion, tanto en medios electrénicos como fisicos.
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V. DEFINICIONES

- Arbol de Llamadas: Es un diagrama o lista jerarquica que define la ruta de comunicacién en
situaciones criticas, con el objetivo de garantizar que el personal o los integrantes clave
reciban informacion e instrucciones de manera eficiente, confiable y sin duplicidad,

especialmente durante emergencias, crisis o interrupciones operativas (Ver Anexo 1).
- ATDT: Agencia de Transformacién Digital y Telecomunicaciones.

- Business Continuity Plan (BCP) / Plan de Continuidad del Negocio: Establece
procesos Yy procedimientos de gestion de riesgos que tienen como objetivo evitar
interrupciones en los servicios de misidon critica y restablecer la funcidon completa de la

organizacién de la forma mas rapida y sencilla posible.

- Business Impact Analysis (BIA) / Analisis de Impacto al Negocio: Proceso de analisis

de la actividad y el efecto que puede tener en una interrupcion a la Institucion.
- CAPUFE u Organismo: Caminos y Puentes Federales de Ingresos y Servicios Conexos.

- Centro de Datos Primario / Centro de Datos Principal: Es la instalacion central donde
una organizacion alberga su infraestructura tecnolégica mas importante, incluyendo

servidores, sistemas de almacenamiento, redes y aplicaciones criticas para el negocio.

- Centro de Datos Secundario / Centro de Datos Alterno: Disefiado para garantizar la
continuidad operativa de una organizacidon en caso de que el centro de datos principal falle o
quede inoperativo. Es el sitio donde se replican los sistemas, datos y aplicaciones criticas del
centro primario, permitiendo que la organizacion pueda restablecer sus operaciones
rapidamente ante incidentes como desastres naturales, fallas eléctricas, ataques cibernéticos o

errores humanos.
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- Contingencia: Situacion eventual y no necesariamente previsible, que puede suceder o no, y
que tiene el potencial de causar dafios. Se utiliza para describir riesgos o eventos que pueden

requerir un plan de accion.

- Continuidad de las Operaciones: Capacidad de CAPUFE para continuar con la entrega de

productos o servicios a niveles aceptables predefinidos tras un incidente perjudicial.

- Desastre: Situacién que da lugar a la perdida de activos o recursos de CAPUFE o que los
inutiliza en un corto periodo de tiempo y que puede causar un impacto significativo en las

finanzas o reputacion del Organismo.

- Disaster Recovery Plan (DRP) / Plan de Recuperacion de Desastres: Contiene los
pasos requeridos para operar con los procedimientos de Recuperacion en cuyo caso tendran
que utilizar su Centro de Datos Secundario para que puedan reiniciar sus servicios mas
importantes, y tendran que regresar al Centro de Datos Primario una vez superados los

problemas que ocasionaron la activacién del Plan.

- ERISC: Equipo de Respuesta a Incidentes de Seguridad en TIC.

- Estructura de Gobierno: Integrada por el Grupo Directivo, la Persona Coordinadora BCP, el
Grupo de Manejo de Crisis, el Grupo de Trabajo de Procesos Criticos, el Grupo de Primera
Respuesta, el Grupo de Recuperacion de Desastres, el Grupo de Comunicacion en Crisis, el
Grupo de Recuperacidn de Instalaciones y el Personal Critico de CAPUFE, es responsable de la
gestion de la Continuidad del Negocio y de la asignacion de roles y responsabilidades a cada
grupo de trabajo. Esta estructura asiste a la Direccidn General para garantizar la existencia de
medidas de control y procesos de continuidad adecuados, asegurando una respuesta eficiente
y efectiva ante la ocurrencia de cualquier contingencia, ya sea desastres naturales, sociales,
tecnoldgicos, interrupciones de servicios o proveedores, pandemias, entre otros, con el

objetivo de minimizar los impactos sobre CAPUFE.
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- Evento: Ocurrencia o cambio de estado en uno o mas elementos. Cualquier suceso

detectable o medible que tiene relevancia para la gestion de servicios o la seguridad.

- Evento de Emergencia: Situacion imprevista que requiere atencién inmediata y puede

poner en peligro la vida, los bienes o el medio ambiente.

- Fases para la Gestion de Continuidad del Negocio: Son un conjunto de etapas

estructuradas que permiten a CAPUFE prepararse, responder y recuperarse ante

interrupciones que puedan afectar sus operaciones criticas, e incluyen las siguientes fases:

Prevencion: Orientada a todas las actividades de prevencion, planeacién, definicion,
preparacion, pruebas y evaluacidn para hacer frente a contingencias operativas.
Respuesta: Inicia cuando se presenta un incidente; el Grupo de Manejo de Crisis
identifica y contiene el incidente y evalla los impactos. Los responsables de los procesos
criticos de cada area deben evaluar la situacion y decidir sobre la activacién del BCP de su
drea, comunicando la decision al Grupo Directivo y al Coordinador BCP. El Area de
Sistemas evalla el incidente y decide sobre la activacion de la estrategia de recuperacion
de aplicaciones. Estas actividades buscan salvaguardar la integridad fisica de las
personas, instalaciones, equipos, activos tecnoldgicos, recursos materiales, insumos e
informacion, asi como contener los efectos de la contingencia.

Recuperacion: Se realizan las acciones necesarias para recuperar la capacidad minima
requerida para operar los procesos criticos en un tiempo y nivel predefinido, una vez
activado el BCP o la estrategia de recuperacion de aplicaciones. Esta fase se centra en
recuperar: personal critico y suplentes; tecnologia, incluyendo aplicaciones, sistemas,
redes de comunicacién, equipos y centros de datos alternos; informacion fisica y
electrdnica; e instalaciones vy sitios alternos de operacion.

Reanudacion: Comprende las actividades necesarias para reanudar las operaciones de
los procesos criticos bajo un ambiente de contingencia. El Coordinador BCP y los
responsables de los procesos criticos gestionan y supervisan las acciones del personal
critico, dan seguimiento a las operaciones y notifican su estatus, incluyendo Ila

reanudacion de procesos criticos y la rehabilitacion de capacidades y activos afectados.
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e Restauracion: Se realizan las actividades necesarias para retornar a la operacion normal
de todos los procesos de CAPUFE, priorizando los procesos criticos, habilitando
instalaciones, infraestructura tecnoldgica, activos, insumos y servicios basicos para
recuperar el nivel de funcionalidad previo a la contingencia. Una vez restablecidos y
validados los servicios y condiciones normales, se declara la conclusién de la contingencia.

e Evaluacion: Comprende la recopilacion y andlisis de informacién relevante sobre el
desarrollo de las contingencias y de las acciones y procedimientos aplicados para su
prevencion, contencién y restauracion, con el objetivo de efectuar los ajustes necesarios

al Plan de Continuidad del Negocio.

Recuperacion de Evaluar la aplicacion del

+ Operacién critica en contingencia

:Qué Respuesta al capacidades para A : i Actividades a
£Que IncFi)denLe / EperaciOn epﬂ + Rehabilitacion de las capacicades casn;;?rinzlri?‘; Zigzér‘wstii“lis‘xar Realizar
vamoes a Conti ‘ contingencia para regresar a la normalidad ting d .
hacer? ontingencia g acciones de mejora
RPO RTO
; Cuando? Prevencion Respuesta Recuperacién, Reanudacién y Restauracién Evaluacion Fasesdela
< N : contingencia
L] ® [ ] ()
Incidente Activacién Incidente Regreso a
del BCP resuelto “casa”

LQuién? y
Coordinador BCP

- Grupo de Comunicacion en Crisis: Conformado por las personas titulares de la
Subgerencia de Telecomunicaciones, Subgerencia de Atencidon a Usuarios, Subgerencia de
Administracion de Sistemas de Peaje y el personal operativo de la STI con Rol de Seguridad
de la Informacidn, es el responsable de coordinar la comunicacién interna y externa durante
una contingencia, definiendo, implementando, manteniendo y probando los procedimientos de
comunicacién; estableciendo las audiencias y herramientas de difusion; desarrollando y
validando los mensajes para los distintos canales; designando voceros y autorizando los
comunicados oficiales; notificando el estatus al Grupo de Manejo de Crisis a través del
Coordinador BCP; y comunicando oportunamente las actualizaciones del evento a todas las

partes interesadas con la autorizacion de la Direccion General.

10
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- Grupo Directivo: Integrado por las personas titulares de la Direccién General de CAPUFE, la
Direccion de Operacion, la Direccion de Administracion y Finanzas, la Direccion Técnica y la
Direccidn Juridica, es responsable de asegurar el cumplimiento de los procesos de continuidad
y de la correcta implementacion del Proceso de Administracion de Continuidad del Negocio en
todas las areas de la institucién, garantizando la observancia de estrategias, politicas, planes y
regulaciones en la materia; fungiendo como responsables finales de la continuidad de las
operaciones criticas y de la existencia del proceso correspondiente; aprobando su estructura y
componentes; impulsando la concientizacion y capacitacién organizacional; asignando el
presupuesto y recursos necesarios; y tomando decisiones de alto nivel durante una

contingencia.

- Grupo de Manejo de Crisis: Liderado por la persona Coordinadora BCP, esta integrado por
quienes son responsables de coordinar y gestionar las crisis derivadas de contingencias que
afecten o amenacen la continuidad de la operacién critica de CAPUFE, adoptando las medidas
necesarias para proteger al personal, contener o reducir pérdidas financieras, preservar la
reputacion institucional, recuperar las funciones criticas durante la contingencia y organizar el
retorno a la operacion normal una vez concluida. Este grupo aprueba los lineamientos
generales de las fases de la Administracién de Continuidad del Negocio, informa y consulta al
Grupo Directivo, identifica oportunidades de mejora en la gestion de crisis, coordina a los
grupos de trabajo involucrados, gestiona el aprovisionamiento de recursos para la
recuperacion, actla en coordinacion con autoridades y servicios de emergencia, y dirige el

proceso de restablecimiento de las operaciones habituales.

- Grupo de Primera Respuesta: Integrado por las personas titulares de la Subgerencia de
Telecomunicaciones, la Subgerencia de Atenciébn a Usuarios y la Subgerencia de
Administracion de Sistemas de Peaje, constituye la primera linea de accién ante cualquier
incidente en CAPUFE, siendo responsable de identificar, atender, evaluar y reportar los
eventos que puedan presentarse. Este grupo opera a través de dos equipos principales:
Ciberseguridad, para incidentes tecnoldgicos, y Operacidon/Seguridad Fisica, para aquellos que

comprometan la integridad de las personas o las instalaciones, y tiene a su cargo identificar
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los tipos de incidentes, evaluar su severidad y determinar la necesidad de escalamiento;
notificar al Grupo Directivo sobre la ocurrencia de incidentes; desarrollar y validar la eficacia
de los procedimientos de atencién; y recopilar retroalimentacion de las areas involucradas

para mejorar continuamente la gestion de incidentes.

- Grupo de Recuperacion de Desastres: Integrado por las personas titulares de la Gerencia
de Infraestructura de Tecnologias de Informacion, la Gerencia de Atencién a Usuarios de
Tecnologias de Informacion, la Gerencia de Sistemas de Operacién y la Gerencia de Seguridad
y Operaciones Tecnoldgicas, es responsable de resguardar los activos tecnoldgicos de CAPUFE
y ejecutar las acciones necesarias para mantener una infraestructura tecnoldgica adecuada
que soporte los procesos institucionales y atienda las prioridades criticas identificadas. Este
grupo evalla los dafios derivados de incidentes tecnoldgicos e implementa medidas
inmediatas para controlar la crisis; protege la infraestructura tecnoldgica, incluyendo
hardware, software, sistemas, redes y telecomunicaciones; notifica el estatus al Grupo de
Manejo de Crisis por conducto del Coordinador BCP; coordina la recuperacion del Centro de
Datos Primario y de sus componentes, aplicaciones e infraestructura de telecomunicaciones;
gestiona a los proveedores de servicios y productos tecnoldgicos; administra y da soporte a
los servicios de Tecnologias de la Informacidn durante la contingencia; y dirige los trabajos de
restablecimiento de la operacion tecnoldgica, incluyendo la actualizacion de sistemas y datos

en produccién una vez concluida la contingencia.

- Grupo de Recuperacion de Instalaciones: Integrado por el personal encargado de los
sistemas auxiliares en la STI, es responsable de evaluar los dafios en equipos e instalaciones y
de implementar acciones inmediatas para controlar la crisis y/o facilitar la evacuacion,
garantizando en todo momento la salvaguarda de la integridad fisica de las personas. Este
grupo define, implementa, mantiene y prueba los procedimientos de Primera Respuesta;
protege al personal; valora los dafios y aplica medidas urgentes para mitigar riesgos; coordina
y gestiona la atencion del incidente, notificando el estatus al Grupo de Manejo de Crisis por
medio del Coordinador BCP; y asegura la seguridad fisica de las personas, los bienes vy las
instalaciones de CAPUFE.
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- Grupo de Recuperacion de Operaciones por Area: Integrado por las personas titulares
de la Direccién de Operacion y la Direccion de Administracién y Finanzas, es responsable de la
operacion y continuidad de los procesos criticos de CAPUFE identificados en el Analisis de
Impacto al Negocio (BIA), asi como de coordinar y ejecutar la recuperacion de dichas
operaciones en caso de una contingencia, garantizando su restablecimiento oportuno y

ordenado.

- Grupo de Recuperacion Tecnologica: Coordinado por la persona Lider Ejecutiva del DRP e
integrado por la persona titular de la Subgerencia de Administracién de Sistemas de Peaje, es
responsable de rehabilitar las capacidades de la infraestructura tecnoldgica y de los activos de
informacion afectados durante una contingencia, reemplazandolos o reparandolos segun sea
necesario y validando su correcto funcionamiento conforme a los procedimientos establecidos

en el Plan de Recuperacién de Desastres (DRP).

- Grupo de Trabajo de Procesos Criticos: Integrado por personal critico de CAPUFE, es
responsable de ejecutar las actividades interdependientes necesarias para recuperar la
operatividad institucional en el menor tiempo posible, permitiendo enfrentar un desastre de

manera organizada, eficiente y responsable.

- GSOT: Gerencia de Seguridad y Operaciones Tecnoldgicas.

- Herramienta de Continuidad: Es una aplicacion que solo las personas involucradas en el
Plan de Continuidad del Negocio o en Plan de Desastres la deben de tener instaladas en su
teléfono. En esta herramienta se dispara el BCP y/o DRP y se le da seguimiento al mismo.

- Impacto: Consecuencia evaluado de una interrupcion.

- Incidente: Situacion que puede ser, o puede dar lugar a interrupciones, pérdidas,

emergencia o de crisis. Interrupcién no planificada o degradacién de la calidad de un servicio

de TI. Su gestion busca restaurar la operacion normal lo antes posible.
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- Matriz de Alertamiento: Es una herramienta de gestion preventiva que permite definir
niveles de alerta, establecer criterios de activacién y determinar acciones especificas ante
distintos tipos de incidentes o eventos que puedan afectar la operacion normal de una

organizacién (Ver anexo 2).

- Mesa de Servicio de TI: Herramienta operada por agentes humanos adscritos al Organismo
que permite recibir y atender solicitudes de apoyo para el personal de CAPUFE.

- Persona Colaboradora: Persona que participa activamente y aporta valor para lograr metas
comunes, es decir cuentan con un rol o funcidon asignada en el Plan de Continuidad del

Negocio.

- Persona Coordinadora BCP: Titular de la Subdireccion de Tecnologias de Informacién, es
responsable de organizar y dirigir a los responsables de los Procesos Criticos de las areas, asi
como a los Grupos de Primera Respuesta, Recuperacidén de Desastres, Comunicacion en Crisis
y Recuperacion de Instalaciones, antes, durante y después de una contingencia de la Unidad
de Negocio. Esta persona coordina la actualizacién del Analisis de Impacto al Negocio y del
Analisis de Riesgos de Continuidad, promueve la capacitacién y concientizacién sobre el
Proceso de Administracion de Continuidad del Negocio, supervisa el seguimiento y
cumplimiento de las estrategias de continuidad con el Grupo Directivo y de las acciones de
manejo de crisis con el Grupo de Manejo de Crisis, conoce los planes relevantes de la Unidad
de Negocio y sus roles asignados, da seguimiento a la activacion del BCP y DRP, ejecuta las
actividades previstas en los planes durante una crisis, asegura una comunicacion adecuada
con las partes interesadas, proporciona material de capacitacién, gestiona la revision y
actualizaciéon de los componentes de Continuidad del Negocio, verifica la vigencia del BCP y

sus actualizaciones, y propone mejoras al mismo para garantizar su eficacia.

- Personal Critico de CAPUFE: Se refiere al personal cuyas funciones son esenciales para el
funcionamiento y la recuperacion de los procesos clave del negocio durante una interrupcion o

emergencia, ya sea por contar con conocimientos o habilidades especializadas indispensables
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para la operacién, por participar en la toma de decisiones clave durante una crisis 0 proceso
de recuperacion, o por tener acceso y control sobre recursos esenciales como sistemas,

equipos, informacion o infraestructura.

- Plan de Contingencia / Programa de Contingencia: Conjunto de procedimientos y
acciones preestablecidas que una organizacién implementa ante emergencias o situaciones
inesperadas para minimizar el impacto en sus operaciones, personal y personas usuarias. se
centra en la respuesta inmediata a un incidente, definiendo los pasos para gestionar y mitigar

riesgos especificos.

- Plan de Manejo de Crisis: Es un conjunto estructurado de procedimientos, roles y
estrategias que una organizacion utiliza para responder eficazmente ante una situacion critica
0 evento inesperado que amenaza su funcionamiento, reputacién, seguridad o continuidad
operativa y tiene como objetivo coordinar la respuesta organizacional ante emergencias
graves como desastres naturales, ciberataques, fallas criticas de sistemas, accidentes, o crisis

reputacionales para minimizar los impactos y mantener el control de la situacion.

- Politicas de Activacion del BCP: Son el conjunto de criterios, reglas y procedimientos que
determinan cuando, como y quién debe activar el plan ante una interrupcién o emergencia
que afecte las operaciones criticas de la organizacion, es decir, son las condiciones y pasos

formales que deben cumplirse para poner en marcha el BCP.

- Procesos Criticos: Son las actividades que son fundamentales para que una organizacion o
empresa funcione y alcance sus objetivos principales. Son aquellos procesos que, de fallar,
tendrian un impacto significativo y directo en la operacidn, los ingresos, la satisfaccion del
cliente o la continuidad del negocio. Su correcta gestion es prioritaria y deben ser protegidos o

restaurados de forma rapida en caso de una interrupcién.
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- Programa de Capacitacion y Concientizacion: El programa de capacitacion vy
concientizacion tiene como proposito fortalecer en todo el personal de CAPUFE la comprension
y el compromiso respecto a la responsabilidad, el uso adecuado, la importancia y los
beneficios de la Seguridad de la Informacion. Con ello, se busca fomentar una cultura
organizacional sélida que contribuya activamente a la Continuidad del Negocio.

- Programa de Capacitacion para la Gestion de Continuidad del Negocio: Es un plan de
Capacitacién y Concientizacién enfocado en temas de Gestion de Continuidad. Esta dirigido a
todo el personal de CAPUFE que esta involucrado en el proceso de continuidad del negocio
principalmente a la formacion y educacion del personal directivo y administrativos de CAPUFE,

ademas de fomentar la toma de conciencia sobre la continuidad de la operacién en CAPUFE.

- Programa de Cultura de Seguridad de la Informacion: Es un plan de capacitacién en el
que se deberan incluir temas de capacitacion para el personal adscrito a la STI, a la gestion de
continuidad del negocio, asi como campafias de concientizacion de seguridad de la
informacién dirigidas a todo el personal del Organismo. Esta incluido por los siguientes
programas: Programa de Capacitacion y Concientizacién y Programa de Capacitacion para la

Gestion de Continuidad del Negocio.

- Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos (PNH-
GIC): Es un documento normativo mexicano que establece procedimientos, roles y fases para
la gestidon coordinada de incidentes cibernéticos de alto impacto en instituciones publicas,

privadas, academia y otros actores relevantes.

- Punto Objetivo de Recuperacion (RPO - Recovery Point Objective): Define la pérdida

de datos maxima tolerable que se acepta ante una situacion de desastre.

- Recursos en un BCP: Los recursos son todos los elementos necesarios para que los
procesos criticos del negocio puedan seguir funcionando o recuperarse rapidamente.

Incluyen tanto recursos humanos como materiales, tecnoldgicos y financieros.
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o Tipos de Recurso:

e Recursos de Informacion y Documentacion: Bases de datos, manuales
operativos, contactos de emergencia, planes actualizados.

e Recursos Financieros: Fondos de emergencia, seguros, lineas de crédito,
Presupuesto asignado para contingencias.

o Recursos Fisicos o Materiales: Instalaciones alternas, oficinas, centros de
datos, equipos, vehiculos, etc, Suministros esenciales (energia, agua,
materiales).

¢ Recursos Humanos: Personal clave para operar los procesos criticos, Roles
y sustitutos designados.

e Recursos Tecnoldgicos: Sistemas informaticos, software, hardware, redes,

copias de seguridad, Accesos remotos y comunicacién segura.

- Regreso a Casa: Proceso de retorno de la informacién del Organismo a su lugar de origen.

- Responsables de Procesos Criticos: Integrado por personal critico de CAPUFE, los cuales
realizan una serie de actividades interdependientes para recuperar la operatividad de CAPUFE
en el menor tiempo posible y asi enfrentar un desastre en forma organizada y responsable.

—~ STI: Subdireccion de Tecnologias de la Informacion.

—  TI: Tecnologias de Informacion.

-~ TIC: Tecnologias de Informacion y Comunicacion.

-~ Tiempo Objetivo de Recuperacion (RTO - Recovery Time Objective): Define el limite
de tiempo maximo tolerable dentro del cual se recuperan las capacidades fisicas y
tecnoldgicas para operar un proceso en caso de contingencia. Periodo de tiempo después de

un incidente en el que el producto o servicio debe ser reanudado, la actividad debe

reanudarse y los recursos deben ser recuperados.
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PROCEDIMIENTO DE PROTOCOLO DE INCIDENTES

OBJETIVO

Definir una estructura del equipo de respuesta a incidentes que permita desarrollar las actividades
necesarias para la atencion y el manejo de crisis, permitiendo al personal de CAPUFE identificar

eventos que puedan provocar una interrupcion parcial o total.
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PROCEDIMIENTO DE PROTOCOLO DE INCIDENTES

POLITICAS

1. Los reportes por incidentes relacionados con el personal, las instalaciones, tecnologia,
seguridad de la informacion o algun otro factor que potencialmente pueda afectar las
operaciones de CAPUFE, seran recibidos por la Subgerencia de Atencion a Usuarios, a través de
la Mesa de Servicio en las Extensiones 3666 o 3999, o al correo electronico de la persona
encargada de la Gerencia de Atencién a Usuarios de Tecnologias de Informacion.

2.  La Subgerencia de Atencién a Usuarios sera la responsable de asignar y registrar dentro de la
Mesa de Servicio el nimero de ticket, para lo cual deberd solicitar al personal que esté
reportando el incidente los detalles del mismo, a fin de identificar el tipo de incidente del que se

trate de acuerdo a la Matriz de Alertamiento (Anexo 2).

3. Una vez registrado el nimero de ticket, debera ser atendido por la Subgerencia de Atencion a
Usuarios, en caso de que el incidente se solucione, deberd documentarlo en la Mesa de Servicio

y cerrar el nimero de ticket.

4. Si el problema no fue solucionado, la Gerencia de Atencidon a Usuarios de Tecnologias de

Informacion, debera evaluar el incidente reportado, y notificar al Grupo de Primera Respuesta.

5.  El Grupo de Primera Respuesta, debera evaluar los impactos derivados del incidente, recabar la

informacion necesaria y notificar a las areas conforme a la Matriz de Alertamiento (Anexo 2).
6. Una vez que el incidente haya sido resuelto, el Grupo de Primera Respuesta, debera emitir el
reporte y cerrar el ticket en la Mesa de Servicio. En caso de el incidente no haya sido resuelto,

debera emitir recomendacion de declarar estado de contingencia.

7. La STI deberd convocar a sesion al Equipo de Respuesta a Incidentes de Seguridad de la
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Informacion (ERISC) al menos una vez al afio, para revisar el Protocolo de Incidentes y

actualizar a las personas integrantes del mismo.

8. La GSOT debera asegurarse de la alineacion al Protocolo Nacional Homologado para la Gestion

de Incidentes Cibernéticos.
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TITULO: PROCEDIMIENTO DE PROTOCOLO DE INCIDENTES
UNIDAD ADMINISTRATIVA: GERENCIA DE ATENCION A USUARIOS DE TECNOLOGIAS DE

PAG. 1 DE 1

INFORMACION, GERENCIA DE SEGURIDAD Y OPERACIONES TECNOLOGICAS, SUBGERENCIA DE FECHA: FEBRERO 2026

TELECOMUNICACIONES, SUBGERENCIA DE ATENCION A USUARIOS, SUBGERENCIA DE
ADMINISTRACION DE SISTEMAS DE PEAJE

AREA No. ACTIVIDAD FORMA O
RESPONSABLE DOCUMENTO
Subgerencia de 1. Recibe reportes de incidentes relacionados con el personal, las instalaciones, |Llamada y/o Correo

Atencion a Usuarios

Gerencia de
Atencién a Usuarios
de Tecnologias de
Informacion

Subgerencia de
Telecomunicaciones,
Subgerencia de
Atencion a Usuarios
y Subgerencia de
Administracién de
Sistemas de Peaje
(Grupo de Primera
Respuesta)

10.

11.

12.

tecnologia, seguridad de la informacién o algun otro factor que potencialmente
pueda afectar las operaciones de CAPUFE.

Solicita al personal que este realizando el reporte los detalles del problema,
para identificar el tipo de incidente de acuerdo con la Matriz de Alertamiento
(Anexo 2).

Asigna y registra el niUmero de ticket en la Mesa de Servicio para su solucion.
éSe soluciono el incidente?

Si
Documenta en la Mesa de Servicio la solucion del problema y cierra el ticket.

Termina procedimiento
No

Informa a la persona encargada de la Gerencia de Atencién a Usuarios de
Tecnologias de Informacion que el incidente reportado no ha sido solucionado.

Evalua el incidente reportado.

Notifica al Grupo de Primera Respuesta que el incidente reportado no ha sido
solucionado.

Evalla los impactos derivados del incidente, se determinan las acciones a seguir y
el tiempo adecuado para restablecer las condiciones normales de operacion
incluyendo al personal requerido.

Recaba informacion de los expertos ya sean personal de CAPUFE, proveedores o
autoridades involucradas en la atencién del incidente.

Notifica a las areas correspondientes conforme a la Matriz de Alertamiento (Anexo
2).

¢El incidente es resuelto?

No

Emite recomendacion de declarar estado de Contingencia

Ver el Procedimiento para el Plan de Continuidad del Negocio.
Si

Documenta en la Mesa de Servicio, emite el reporte del incidente y cierra el
ticket.

Termina procedimiento

Electrénico

Llamada y/o Correo
Electrénico

Mesa de Servicio

Llamada, Correo
Electronico

Llamada, Correo
Electronico

Llamada, Correo
Electronico

Reporte del
Incidente

Formato de Reporte
de Incidencias en
Contingencia
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DE PEAJE

TITULO: PROCEDIMIENTO DE PROTOCOLO DE INCIDENTES

PAGINA: 1 DE 2
FECHA: FEBRERO 2026

GERENCIA DE ATENCION A USUARIOS DE TECNOLOGIAS DE INFORMACION, GERENCIA DE
SEGURIDAD Y OPERACIONES TECNOLOGICAS, SUBGERENCIA DE TELECOMUNICACIONES,
SUBGERENCIA DE ATENCION A USUARIOS Y SUBGERENCIA DE ADMINISTRACION DE SISTEMAS

SUBGERENCIA DE ATENCION A USUARIOS

GERENCIA DE ATENCION A USUARIOS DE TECNOLOGIAS DE
INFORMACION

LLAMADA Y/O
CORREO
ELECTRONICO

RECIBE REPORTES DE INCIDENTES RELACIONADOS CON EL PERSONAL, LAS
INSTALACIONES, TECNOLOGIA, SEGURIDAD DE LA INFORMACION O ALGUN OTRO
FACTOR QUE POTENCIALMENTE PUEDA AFECTAR LAS OPERACIONES DE CAPUFE.

CORREO
ELECTRONICO

4

LLAMADA Y/O

SOLICITA AL PERSONAL QUE ESTE REALIZANDO EL REPORTE LOS DETALLES DEL
PROBLEMA, PARA IDENTIFICAR EL TIPO DE INCIDENTE DE ACUERDO CON LA MATRIZ
DE ALERTAMIENTO (ANEXO 2).

MESA DE
y SERVICIO

ASIGNA Y REGISTRA EL NUMERO DE TICKET EN LA MESA DE SERVICIO PARA SU
SOLUCION.

NO ,
SE SOLUCIONO EL

INCIDENTE?

LLAMADA,
CORREO
ELECTRONICO

DOCUMENTA EN LA MESA DE SERVICIO LA SOLUCION DEL PROBLEMA Y CIERRA EL
TICKET.

EVALUA EL INCIDENTE REPORTADO.

FIN

*

INFORMA A LA PERSONA ENCARGADA DE LA GERENCIA DE ATENCION A USUARIOS DE
TECNOLOGIAS DE INFORMACION QUE EL INCIDENTE REPORTADO NO HA SIDO
SOLUCIONADO.

LLAMADA,
CORREO
Y ELECTRONICO

NOTIFICA AL GRUPO DE PRIMERA RESPUESTA QUE EL INCIDENTE REPORTADO NO HA
SIDO SOLUCIONADO.
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GERENCIA DE ATENCION A USUARIOS DE TECNOLOGIAS DE INFORMACION, GERENCIA DE
CAP' |FE SEGURIDAD Y OPERACIONES TECNOLOGICAS, SUBGERENCIA DE TELECOMUNICACIONES,
SUBGERENCIA DE ATENCION A USUARIOS Y SUBGERENCIA DE ADMINISTRACION DE SISTEMAS

DE PEAJE

PAGINA: 2 DE 2
FECHA: FEBRERO 2026

SUBGERENCIA DE TELECOMUNICACIONES, SUBGERENCIA DE ATENCION A USUARIOS Y SUBGERENCIA DE ADMINISTRACION DE

SISTEMAS DE PEAJE
(GRUPO DE PRIMERA RESPUESTA)

EVALUA LOS IMPACTOS DERIVADOS DEL INCIDENTE, SE
DETERMINAN LAS ACCIONES A SEGUIR Y EL TIEMPO
ADECUADO PARA RESTABLECER LAS CONDICIONES
NORMALES DE OPERACION INCLUYENDO AL PERSONAL
REQUERIDO.

A

RECABA INFORMACION DE LOS EXPERTOS YA SEAN
PERSONAL DE CAPUFE, PROVEEDORES O AUTORIDADES
INVOLUCRADAS EN LA ATENCION DEL INCIDENTE.

LLAMADA,
CORREO

A

ELECTRONICO

NOTIFICA A LAS AREAS CORRESPONDIENTES CONFORME
A LA MATRIZ DE ALERTAMIENTO (ANEXO 2).

10

NO SI

¢EL INCIDENTE ES

RESUELTO?

REPORTE DE
INCIDENTE

CONTINGENCIA

CONTINUIDAD DEL NEGOCIO.

EMITE RECOMENDACION DE DECLARAR ESTADO DE

VER EL PROCEDIMIENTO PARA EL PLAN DE

FORMATO DE
REPORTE DE
INCIDENCIAS EN
CONTINGENCIA

11

DOCUMENTA EN LA MESA DE SERVICIO, EMITE EL
REPORTE DEL INCIDENTE Y CIERRA EL TICKET.

12

FIN
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PROCEDIMIENTO PARA EL PLAN DE CONTINUIDAD DEL NEGOCIO

OBJETIVO

Establecer los lineamientos, politicas, responsabilidades y actividades que seguiran las personas
involucradas en los grupos de trabajo, de acuerdo con la Estructura de Gobierno definida en el Plan de
Continuidad del Negocio, a fin de responder de manera oportuna y eficaz ante una contingencia y/o
desastres mayores manteniendo un nivel aceptable en la operacién después de un incidente disruptivo

0 contingencia mejorando el actuar de las personas responsables involucradas.
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PROCEDIMIENTO PARA EL PLAN DE CONTINUIDAD DEL NEGOCIO

POLITICAS

CAPUFE se compromete a que todos los procesos criticos del negocio operen adecuadamente, bajo los
principios de universalidad, continuidad, oportunidad, calidad y confiabilidad, cumpliendo con los
objetivos de continuidad establecidos, para asegurar la operacion del tramo carretero, de una manera

facil y sencilla, mediante la implementacion de un Plan de Continuidad del Negocio.

Los incidentes que pudieran llevar a una interrupcion de los procesos criticos se consideran tales como:

sismos, inundaciones, enfermedades infecciosas, incendios, ciberataques, disturbios sociales, etc.

I. POLITICAS GENERALES

1.  La Direcciéon General de CAPUFE debera contar con programas de contingencia y seguridad que

permitan la continuidad de las operaciones mismos que deberan mantenerse actualizados.

2. El Plan de Continuidad del Negocio (BCP) debera ser comunicado a las personas colaboradoras,

con la finalidad de llevar a cabo los procedimientos de recuperacion de las operaciones.

3. Mantener las obligaciones legales y contractuales con las entidades gubernamentales ante un
evento de interrupcion, mediante la recuperacion de los procesos criticos con base en los

resultados del Andlisis de Impacto al Negocio (BIA) por sus siglas en inglés.

4,  Mantener los procedimientos en funcionamiento durante un periodo de contingencia, apegandose
a los planes del BCP y de la estrategia actual de recuperacion de las aplicaciones previamente

establecidos.
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5.

10.

Las personas colaboradoras deberan cumplir y dar seguimiento a los lineamientos establecidos

por la STI en los Planes de Contingencia.

La persona Coordinadora del BCP, debera definir la estrategia general de capacitaciéon, para
brindar al Personal Critico y sus suplentes los conceptos fundamentales de continuidad del
negocio, el manejo, planeacion y mantenimiento de los planes, asi como los componentes de

continuidad especificos desarrollados e implementados en CAPUFE.

La persona responsable de cada proceso critico debe capacitar al Personal Critico de su area para

asegurar una respuesta oportuna y eficaz en caso de verse afectados por alguna contingencia.

La persona responsable de cada proceso critico debera generar evidencia de la capacitacion
impartida, asi como de las lecciones aprendidas en caso de realizarse la activacion del BCP

producto de una contingencia real.

La Direccion General de CAPUFE vy las personas responsables de los procesos criticos debera
mantener las obligaciones contractuales con las personas usuarias, proveedoras y/o entidades
gubernamentales. Asi mismo, deberan asegurar la disponibilidad de los siguientes elementos:

a. La operacidn de sus procesos criticos.

b. Cumplimiento de obligaciones legales y contractuales.

¢. Cumplimiento con la normatividad y regulaciones vigentes.

d. Accesos remotos a sistemas y aplicaciones requeridos para la operacion de sus procesos

criticos.

La Direccion General de CAPUFE vy las personas responsables de los procesos criticos deberan
informar al Coordinador BCP cuando se presente alguno de los siguientes cambios para mantener
actualizados los componentes de continuidad y asegurar su vigencia:

a. Cambios de personal critico y suplentes.

b. Cambios en la informacidn de contacto del personal critico y suplentes.

c. Cambios en procesos criticos.
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11.

12.

13.

14.

15.

d. Cambios en aplicaciones criticas.
e. Cambios en proveedores criticos.
f. Cambios en sitios de operacion.

g. Criticidad de los procesos por juicio experto.

La Direccion General de CAPUFE vy las personas responsables de los procesos criticos deberan
asegurar que las empresas proveedoras que contraten cuenten con Planes de Continuidad del

Negocio y Planes de Recuperacion de Desastres.

La Direccién General de CAPUFE y las personas responsables de los procesos criticos, deberan
gestionar los acuerdos contractuales relacionados con la prestacion de servicios por terceros,
asegurando que se cuenten con garantias de continuidad del servicio con las empresas
proveedoras y en su caso seran responsables de aplicar las penalizaciones correspondientes a

través de las areas administrativas y legales de CAPUFE.

Las personas responsables de los procesos criticos deberan mantener actualizados, sus planes de
continuidad por area como parte de un proceso continuo de revisidn y adecuacion a las
condiciones cambiantes del entorno, incorporando aquellos temas y conceptos requeridos para

cada circunstancia.

Los colaboradores identificados como personal critico, asi como sus suplentes, deberan contar
con equipo de computo necesarios para la ejecucion de sus funciones y el cual debe ser

gestionado por su supervisor directo.

El Plan de Continuidad del Negocio y sus componentes deberan ser evaluados por o menos una
vez al ano para identificar oportunidades de mejora o posibles fallas en su planeacion,
documentacion y/o implementacién. La periodicidad y el alcance de las pruebas puede variar
como resultado de la decisidn del Grupo de Directivo o como resultado de requerimientos

normativos.
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II. POLITICAS PARA LA COORDINACION Y EJECUCION DEL BCP

1. Todas las personas participantes en el proceso de continuidad del negocio deberan estar
capacitadas en conceptos generales de continuidad del negocio, asi como en los componentes
especificos de continuidad que se estan implementados dentro de CAPUFE, de acuerdo con su rol

y sus responsabilidades.

2. Las personas responsables de los procesos criticos deberan contar con los recursos fisicos,
humanos y tecnoldgicos definidos en cada uno de los planes, en caso de declararse una

contingencia.

3. La STI debe establecer un mecanismo de respaldo de informacidén que pueda ser utilizado en
casos de contingencia, asi como ejecutar pruebas de estos en los periodos de tiempo adecuados
para la operacion de acuerdo con el Punto Objetivo de Recuperacién (RPO) identificado para
cada proceso y para cada sistema identificado dentro del Andlisis de Impacto al Negocio (BIA).

III. POLITICAS PARA LA RECUPERACION DE PROCESOS CRITICOS

1.  Las personas responsables de los procesos criticos deberan monitorear los limites y parametros

de riesgo establecidos para la operacion y recuperacion de las areas y procesos de negocio.

2.  El Tiempo Objetivo de Recuperacion (RTO) de los procesos criticos deberan ser definidos por los

responsables de los procesos criticos con base en lo establecido en el BIA.

3. Las personas responsables de los procesos criticos deberan asegurar la recuperacion de sus
procesos criticos apegandose a los RTO definidos en la fase de BIA, para evitar la materializacién

de los impactos previamente identificados.
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4. Las personas responsables de los procesos criticos deberan evaluar el impacto al negocio al
término de la contingencia a fin de analizar las lecciones aprendidas y lograr la mejora continua e

informar a la persona Coordinadora del BCP sobre los resultados para su comunicacion.

IV. POLITICAS PARA EL PLAN DE PRUEBAS

1.  La persona Coordinadora del BCP debe validar que CAPUFE cuente con un programa de pruebas
de efectividad y funcionamiento de los planes de contingencia y seguridad establecidos.

2. La persona Coordinadora del BCP debe elaborar un programa de pruebas para validar la
efectividad del BCP, este plan debe de contemplar diferentes tipos de pruebas como son:

aisladas, de escritorio e integrales. Estas deberan ser realizadas al menos una vez al ano.

3. Las personas responsables de los procesos criticos deberan desarrollar y ejecutar un programa
de rotacion de personal en los distintos puestos, con la finalidad de estar en posibilidad de cubrir

al personal en casos de contingencia.

4.  Las personas responsables de los procesos criticos deberan implementar en tiempo y forma las
acciones correctivas definidas para el cierre de hallazgos y/o recomendaciones derivadas de cada

prueba e informar la persona Coordinadora del BCP sobre el resultado de este.

5. El seguimiento de los hallazgos y las areas de oportunidad de las pruebas del BCP, debera ser
atendido por las areas responsables de los procesos criticos, mediante la elaboracién de planes

de accion.

6. Las pruebas de las Estrategias y Planes de Continuidad del Negocio podran tener los siguientes
objetivos, en el entendido que la siguiente es una guia efectuada de manera enunciativa mas no
limitativa:

a. Verificar la adecuada planeacién, implementacion y capacidad de las Estrategias y
Planes de Continuidad del Negocio.
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10.

o

Verificar el funcionamiento de los Arboles de Llamada en contingencia.
Verificar el nivel de capacitacion del personal critico.

Verificar el nivel de concientizacion de las personas colaboradoras.
Verificar la disponibilidad de requerimientos minimos y registros vitales.

Verificar la capacidad de recuperacién para uno o varios escenarios de interrupcion.

@ ™ o o o

Demostrar el cumplimiento con regulaciones de autoridades y entes normativos.

Todas las pruebas deberan ser documentadas en un reporte por parte de la persona
Coordinadora del BCP para identificar las lecciones aprendidas y/o areas de oportunidad que
permitan entrar en un proceso de mejora continua y con esto perfeccionar la efectividad de las

Estrategias y Planes de Continuidad del Negocio.

La persona Coordinadora del BCP debe planear, definir objetivos, alcance, plan de trabajo,
coordinacién y documentacion de las pruebas realizadas a las Estrategias y Planes de
Continuidad del Negocio y sus componentes, notificando por escrito los resultados obtenidos al

Grupo Directivo.

Las personas responsables de los procesos criticos deberan ejecutar las pruebas de sus planes,
confirmando que cumplen los objetivos de recuperacion y cuentan con el alcance suficiente para

probar todos los elementos que los componen.

La persona Coordinadora del BCP debe definir qué areas participaran en las diferentes pruebas
de continuidad de acuerdo con lo establecido en el presente documento.
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II.

V. PLAN DE CONTINUIDAD DEL NEGOCIO

El Plan de Continuidad del Negocio se divide en cinco fases:

FASE DE RESPUESTA

Es responsabilidad del Grupo de Primera Respuesta de atender el incidente de acuerdo al
protocolo de cada area, clasificar la situacion del evento con base en la Matriz de Alertamiento
(Anexo 2), ejecutar las actividades necesarias para contener el incidente, e informar en todo
momento al Grupo de Manejo de Crisis si el incidente ha sido o no resuelto.

En caso de que no se cuente con los recursos necesarios para activar el BCP, el Grupo de
Manejo de Crisis, debera coordinar al Grupo de Primera Respuesta para contener el incidente, o
en su caso, informar y recomendar a la persona Coordinadora del BCP la gravedad del incidente

y recomendar la activacion del BCP.

Es responsabilidad del Grupo Directivo declarar la activacion del BCP, e informar al Grupo de
Manejo de Crisis y a la persona Coordinadora del BCP, quienes deberan de comunicar a los
Grupos de Trabajo la activacion de acuerdo al Arbol de Llamadas (Anexo 1). Asi mismo, deberd
informar al Grupo de Manejo de Crisis y a la persona Coordinadora del BCP, cuando no sea

activado el BCP y asignar los recursos necesarios para que el incidente sea atendido.

FASE DE RECUPERACION

Es responsabilidad del Grupo de Manejo de Crisis, evaluar la contingencia con base a lo
establecido en el Plan de Manejo de Crisis, y determinar si cuenta, o no, con los recursos
necesarios para recuperar capacidades, y en su caso, validar y administrar los recursos que
sean asignados por el Grupo Directivo para contener la contingencia, asi como de coordinar al
Grupo de Recuperacion de Instalaciones, y al Grupo de Recuperacion Tecnoldgica, a fin de que
realicen las actividades necesarias para recuperar capacidades para operar en estado de

Contingencia.
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III1.

La Persona Coordinadora del BCP, debera comunicarse en todo momento con el Grupo de
Comunicacion en Crisis para que lleve a cabo los comunicados correspondientes internos y
externos, con las personas Responsables de Procesos Criticos a efecto de iniciar con las
actividades de recuperacion de procesos, asi como de informar al Grupo Directivo cuando se

hallan recuperado los procesos criticos.

Responsables de Procesos Criticos, deberan comunicar y coordinar al Personal Critico de los
procesos afectados para que inicien las actividades de recuperacion de los Procesos Criticos, y

notificar a la persona Coordinadora del BCP cuando se hayan recuperado.

FASE DE REANUDACION

De existir incidentes durante la operacion en Contingencia, las personas Responsables de
Procesos Criticos deberan coordinar al personal de CAPUFE y al Grupo de Recuperacion
Tecnoldgica las actividades para mantener la operacién en Contingencia, asi como de mantener

informado al Grupo Directivo sobre el estatus de la Contingencia.

Es responsabilidad del Personal Critico mantener informados a las personas Responsables de

Procesos Criticos sobre cualquier eventualidad presentada en los Procesos Criticos.

IV. FASE DE RESTAURACION

El Grupo de Manejo de Crisis, debera coordinar al Grupo de Recuperacion de Instalaciones y al
Grupo de Recuperacién Tecnoldgica, para rehabilitar las capacidades de infraestructura y
tecnologia, e informar al Grupo de Manejo de Crisis cuando ya se encuentren rehabilitadas

estas capacidades.

Las personas Responsables de Procesos Criticos y el Personal Critico, seran responsables de
realizar las actividades correspondientes para el Regreso a Casa, asi como de informar a la

Persona Coordinadora de BCP cuando se pueda operar con normalidad.
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3. Es responsabilidad de Grupo Directivo declarar el término de la contingencia, e informar a la

persona Coordinadora BCP.

V. FASE DE EVALUACION

1. La Persona Coordinadora BCP, sera responsable de recopilar la informacién generada durante la
contingencia con el fin de evaluar la aplicacion del BCP, analizar las causas, determinar las
afectaciones al Organismo en términos cualitativos y cuantitativos, e identificar las acciones de
mejora que se deben implementar para minimizar el dafio en situaciones similares

subsecuentes.
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AREA No. ACTIVIDAD FORMA O
RESPONSABLE DOCUMENTO

Subgerencia de
Telecomunicaciones,
Subgerencia de
Atencion a Usuarios
y Subgerencia de
Administracién de
Sistemas de Peaje
(Grupo de Primera
Respuesta)

Grupo de Manejo de
Crisis

Subdireccion de
Tecnologias de
Informacion
(Persona
Coordinadora del
BCP)

Direccion General de
CAPUFE, Direccion
de Operacidn,
Direccion de
Administracion y
Finanzas, Direccion
Técnica y Direccion
Juridica (Grupo

Directivo)

10.

FASE DE RESPUESTA

Recibe notificacion por parte de la Gerencia de Atencion a Usuarios del evento
de emergencia.

Atiende el incidente de acuerdo al protocolo de cada area.

Clasifica la situacion del evento con base en la Matriz de Alertamiento (Anexo
2), para determinar si recomienda o no la activacion del BCP dependiendo del
nivel de alerta, y ejecuta las actividades necesarias para contener el incidente.

¢El incidente fue resuelto?

Si
Comunica al Grupo de Manejo de Crisis que el incidente fue resuelto.

Termina Procedimiento (Evento tratado como Incidente).

No
Comunica al Grupo de Manejo de Crisis que el incidente no ha sido resuelto.

Evalla y verifica si cuenta con recursos para atender el incidente sin necesidad de
la activacion del BCP.

éCuenta con recursos para contener el incidente sin activar el BCP?

No

Coordina al Grupo de Primera Respuesta para contener el evento sin necesidad de
activar el BCP.

Regresa a actividad 2.

Si
Notifica a la persona Coordinadora BCP la gravedad del evento y en su caso
recomienda la activacion del BCP.

Informa al Grupo Directivo correspondiente la situacion del evento, para que
evalulen la situacion y decidan si se activa el BCP.

Nota: A partir de esta actividad comienzan las notificaciones de
contingencia a través de la herramienta de continuidad.

éActiva el BCP?

No

Notifica al Grupo de Manejo de Crisis y a la persona Coordinadora del BCP, que no
se declara la activacion del BCP, para que el evento sea gestionado como un
incidente normal, y asigna recursos necesarios.

Regresa a actividad 2.

Llamada, Correo
Electronico

Llamada, Correo
Electrénico

Llamada, Correo
Electrénico

Llamada, Correo
Electrdnico, Formato
de Reporte de
Incidentes en
Contingencia

Herramienta de
Continuidad
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AREA No. ACTIVIDAD FORMA O
RESPONSABLE DOCUMENTO
Si
11. Declara la activacién de la contingencia notificando al Grupo de Manejo de Crisis y | Llamada, Correo

Grupo de Manejo de
Crisis, Subdireccion
de Tecnologias de
Informacion
(Persona
Coordinadora Del
BCP)

Grupo de Manejo de
Crisis

Direccion General de
CAPUFE, Direccion
de Operacidn,
Direccion de
Administracion y
Finanzas, Direccion
Técnica y Direccidn
Juridica (Grupo
Directivo)

Grupo de Manejo de
Crisis

Grupo de
Recuperacion de
Instalaciones

12.

13.

14.

15.

16.

17.

18.

19.

a la persona Coordinadora del BCP.

Comunican a los Grupos de Trabajo la activacion del BCP, de acuerdo con el Arbol
de llamadas definido en el BCP de CAPUFE (Anexo 1).

FASE DE RECUPERACION

Evalta la contingencia con base en lo establecido en el Plan de Manejo de Crisis,
para poder determinar el alcance de esta y determinar si se cuenta con recursos
para recuperar capacidades.

éCuenta con los recursos necesarios?

Si

Notifica a la persona Coordinadora del BCP la gravedad de la contingencia para que
notifique al Grupo de Comunicacion en Crisis y a las personas Responsables de
Procesos Criticos.

Continua con la actividad 21.

No
Solicita los recursos al Grupo Directivo correspondiente.

Asigna al Grupo de Manejo de Crisis los recursos necesarios para contener la
contingencia.

Valida y administra los recursos asignados, coordina al Grupo de Recuperacion de
Instalaciones y al Grupo de Recuperacion Tecnoldgica para recuperar capacidades:
de infraestructura y tecnoldgica.

Realiza las actividades necesarias para recuperar las capacidades de infraestructura
fisica, mobiliarios y equipos para operar en contingencia.

Notifica a las personas Responsables de Procesos Criticos afectados y al Grupo de
Manejo de Crisis, que ya se encuentran recuperadas las capacidades de
infraestructura fisica, mobiliarios y equipos para operar la contingencia.

Electrénico, App

Llamada, Correo
Electronico, App

Llamada, Correo
Electrénico, App

Llamada, Correo
Electrénico, App

Llamada, Correo
Electrénico, App
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AREA No. ACTIVIDAD FORMA O
RESPONSABLE DOCUMENTO
Subgerencia de 20. Determina la necesidad de activar o no el DRP, de acuerdo con los procedimientos

Administracién de
Sistemas de Peaje
(Grupo de
Recuperacion de
Tecnoldgica)

Subdireccion de
Tecnologias de
Informacion
(Persona
Coordinadora Del
BCP)

Subgerencia de
Telecomunicaciones,
Subgerencia de
Atencion a Usuarios,
Subgerencia de
Administracion de
Sistemas de Peaje
(Grupo de
Comunicacién en
Crisis)

Subdireccion de
Tecnologias de
Informacion
(Persona
Coordinadora Del
BCP)

Responsables de
Procesos Criticos

Personal Critico

Responsables de
Procesos Criticos

Subdireccion de
Tecnologias de
Informacion
(Persona
Coordinadora del
BCP)

21.

22.

23.

24.

25.

26.

27.

28.

29.

propios de TI y ejecuta las actividades necesarias para recuperar las capacidades
tecnoldgicas para operar en contingencia.

Notifica a las personas Responsables de Procesos Criticos afectados y al Grupo de
Manejo de Crisis, que ya se encuentran recuperadas las capacidades tecnoldgicas
para operar la contingencia.

Notifica al Grupo de Comunicacién en Crisis para que lleve a cabo los comunicados
correspondientes internos y externos, e informa a las personas Responsables de
Procesos Criticos la activacion del BCP, para que detonen el Arbol de Llamadas
(Anexo 1) de los procesos criticos afectados.

Lleva a cabo la comunicacion interna y/o externa de acuerdo al nivel de gravedad y
alcance de la contingencia y con base en lo establecido en el Plan de Activacién y
Comunicacion del BCP.

Comunica la activacion del BCP oficialmente a las personas Responsables de
Procesos Criticos para que estos detonen los arboles de llamadas de los procesos
criticos afectados.

Detonan los arboles de llamadas correspondientes para comunicar al Personal
Critico de los procesos afectados para que inicien las actividades de recuperacion
de procesos.

Coordina las actividades de recuperacion de los procesos criticos.
Lleva a cabo las actividades de recuperacion de los procesos criticos afectados por
la contingencia, con base en la estrategia y los planes de recuperacion de

operaciones por area.

Notifican a la persona Coordinadora del BCP, la recuperacion de los procesos
criticos.

Notifica al Grupo Directivo correspondiente.

Llamada, Correo
Electronico, App

Llamada, Correo
Electronico, App

Llamada

Llamada, Correo
Electronico, App

Llamada, Correo
Electrénico
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AREA No. ACTIVIDAD FORMA O
RESPONSABLE DOCUMENTO
FASE DE REANUDACION
Personal Critico 30. Lleva a cabo la operacién de los Procesos Criticos durante la contingencia.

Responsables de
Procesos Criticos

Personal de CAPUFE

Subgerencia de
Administracién de
Sistemas de Peaje
(Grupo de
Recuperacion de
Tecnoldgica)

Personal Critico

Responsables de
Procesos Criticos

Grupo de Manejo de
Crisis

Grupo de
Recuperacion de
Instalaciones,
Subgerencia de
Administracion de
Sistemas de Peaje

Grupo de Manejo de
Crisis

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

éHay incidentes durante la operacion de los Procesos Criticos en
contingencia?

Si
Comunica a las personas Responsables de Procesos Criticos que ya se encuentran
operando los procesos criticos y reportan el incidente.

Coordinan las actividades para resolver el incidente con personal de CAPUFE y con
el Grupo de Recuperacién de Tecnoldgica (DRP), segln corresponda.

Atiende a sus actividades de acuerdo con sus procedimientos internos y mantiene
el soporte a la operacion en contingencia.
Regresa a la actividad 9.

Atiende sus actividades de acuerdo con sus procedimientos internos.

Mantiene soporte a la operacion en contingencia.

No
Comunica a las personas Responsables de Procesos Criticos que contintan
operando los procesos criticos, asi como sobre cualquier eventualidad.

Notifican el estatus de operacion al Grupo de Manejo de Crisis y a la persona
Coordinadora del BCP.

Mantiene informado sobre la situacién actual al Grupo Directivo correspondiente.

FASE DE RESTAURACION

Coordina las actividades correspondientes para rehabilitar las capacidades de
infraestructura y tecnoldgicas para el proceso de Regreso a Casa.

Comienzan a rehabilitar las capacidades de las instalaciones, infraestructura y
tecnoldgicas, segun corresponda, y mantienen soporte a la operacidén en
contingencia.

Notifican al Grupo de Manejo de Crisis que ya se encuentran rehabilitadas las
capacidades de infraestructura fisica.

Notifica a la persona Coordinadora del BCP la rehabilitacion de las capacidades
para iniciar el Regreso a Casa.

Llamada, Correo
Electronico

Llamada, Correo
Electronico, App

Llamada, Correo
Electronico, App

Llamada, Correo
Electrénico, App

Llamada, Correo
Electrénico, App
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AREA No. ACTIVIDAD FORMA O
RESPONSABLE DOCUMENTO
Subdireccion de 43. Recibe la notificacion de la rehabilitacion de capacidades, y comunica a las | Llamada, Correo

Tecnologias de
Informacion
(Persona
Coordinadora del
BCP)

Responsables de
Procesos Criticos,
Personal Critico

Subdireccion de
Tecnologias de
Informacion
(Persona
Coordinadora del
BCP)

Direccion General de
CAPUFE, Direccion

de Operacion,
Direccién de
Administracion y

Finanzas, Direccion
Técnica y Direccion

Juridica (Grupo
Directivo)

Subdireccion de
Tecnologias de
Informacion
(Persona
Coordinadora del
BCP)

Grupo de
Comunicacién en
Crisis

Subdireccion de
Tecnologias de
Informacion
(Persona
Coordinadora del
BCP)

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

personas Responsables de Procesos Criticos el inicio del proceso de Regreso a
Casa.

Realizan actividades correspondientes para el Regreso a Casa e inician operaciones
con normalidad.

Notifican el inicio de la operacién normal a la persona Coordinadora del BCP.
Mantiene informado al Grupo de Directivo correspondiente sobre el proceso de
Regreso a Casa.

Notifica al Grupo Directivo correspondiente que los procesos ya se encuentran

operando normalmente.

Da por terminada la contingencia y lo comunica a la persona Coordinadora del BCP.

Comunica al Grupo de Comunicacién en Crisis la terminacion de la contingencia.

Notifica el Fin de la contingencia a las partes interesadas internas y/o externas.

FASE DE EVALUACION
Recopila la informacion relevante durante el desarrollo de la contingencia.
Da seguimiento a las acciones de mejora establecidas para mejorar el Plan de
Continuidad de Negocio y los Planes de Recuperacion de Operacion Critica de cada

Area.

Analiza y evalla las causas e impactos de la contingencia con el apoyo de otras
areas y direcciones.

Electronico, App

Llamada, Correo
Electronico, App

Llamada, Correo
Electrénico, App

Llamada, correo
Electrénico, App

Llamada, Correo
Electronico, App

Llamada, Correo
Electronico, App

Minuta
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AREA No. ACTIVIDAD FORMA O
RESPONSABLE DOCUMENTO
54. Genera el reporte para el Grupo de Direccion con las Lecciones Aprendidas | Reporte Ejecutivo
derivado de la contingencia que incluira las acciones que se implementaran en los
Planes de Continuidad del Negocio y el tiempo estimado para ello.
Personas 55. Registra los incidentes que se presenten y que afecten la operacién de los procesos | Formato de Reporte
Responsables de durante la contingencia. de Incidentes en
Procesos Criticos, Contingencia
Personal Critico
56. Implementa acciones de mejora a los Planes de Recuperacion de Operacion Critica

de cada Area, en conjunto con la persona Coordinadora BCP.

Termina Procedimiento
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SUBGERENCIA DE TELECOMUNICACIONES, SUBGERENCIA DE ATENCION A USUARIOS Y

CAPUFE

SUBGERENCIA DE ADMINIS'[RACION DE SISTEMAS DE PEAJE,,SUBDIRECCI(')N,DE TECNOLQGiAS
DE INFORMACION, DIRECCION GENERAL DE CAPUFE, DIRECCION DE OPERACION, DIRECCION DE

ADMINISTRAC;(')N Y FINANZAS, DIRECCION TECNICA Y DIRECCION JURIDICA, RESPONSABLES DE
PROCESOS CRITICOS, PERSONAL CRITICO.

SUBGERENCIA DE TELECOMUNICACIONES,
SUBGERENCIA DE ATENCION A USUARIOS Y
SUBGERENCIA DE ADMINISTRACION DE
SISTEMAS DE PEAJE

GRUPO DE MANEJO DE CRISIS

SUBDIRECCION DE TECNOLOGIAS DE
INFORMACION
(PERSONA COORDINADORA DEL BCP)

(GRUPO DE PRIMERA RESPUESTA)
LLAMADA,

INICIO
CORREO

Y ELECTRONICO

RECIBE NOTI,FICACION POR PARTE DE LA GERENCIA
DE ATENCION A USUARIOS DEL EVENTO DE
EMERGENCIA.

A
ATIENDE EL INCIDENTE DE
PROTOCOLO DE CADA AREA.

ACUERDO AL

A
CLASIFICA LA SITUACION DEL EVENTO CON BASE EN
LA MATRIZ DE ALERTAMIENTO (ANEXO 2), PARA
DETERMINAR SI RECOMIENDA O NO LA ACTIVACION

EVALUA Y VERIFICA SI CUENTA CON RECURSOS PARA
ATENDER EL INCIDENTE SIN NECESIDAD DE LA
ACTIVACION DEL BCP.

DEL BCP DEPENDIENDO DEL NIVEL DE ALERTA, Y
EJECUTA LAS ACTIVIDADES NECESARIAS PARA
CONTENER EL INCIDENTE.

¢EL INCIDENTE FUE
RESUELTO?

COMUNICA AL GRUPO DE MANEJO DE CRISIS QUE EL
INCIDENTE FUE RESUELTO.

FIN

LLAMADA,
CORREO
ELECTRONICO

COMUNICA AL GRUPO DE MANEJO DE CRISIS QUE EL
INCIDENTE NO HA SIDO RESUELTO.

NO

ECUENTA CON RECURSOS PARA
CONTENER EL INCIDENTE SIN
ACTIVAR EL BCP?

COORDINA AL GRUPO DE PRIMERA RESPUESTA PARA
CONTENER EL EVENTO SIN NECESIDAD DE ACTIVAR
EL BCP.

LLAMADA,
CORREO
ELECTRONICO
NOTIFICA A LA PERSONA COORDINADORA BCP LA
GRAVEDAD D!EL EVENTO Y EN SU CASO RECOMIENDA

LA ACTIVACION DEL BCP.

LLAMADA,
CORREO
ELECTRONICO,
FORMATO DE
REPORTE DE
INCIDENTES EN
CONTINGENCIA

INFORMA AL GRUPO DIRECTIVO CORRESPONDIENTE
LA SITUACION DEL EVENTO, PARA QUE EVALUEN LA
SITUACION Y DECIDAN SI SE ACTIVA EL BCP.

NOTA: A PARTIR DE ESTA ACTIVIDAD

» COMIENZAN  LAS

NOTIFICACIONES DE
CONTINGENCIA A TRAVES DE LA HERRAMIENTA
DE CONTINUIDAD.
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DIRECCION GENERAL DE CAPUFE,
DIRECCION DE OPERACION,
DIRECCION DE ADMINISTRACION

GRUPO DE MANEJO DE CRISIS,
SUBDIRECCION DE TECNOLOGIAS

v DE INFORMACION GRUPO DE MANEJO DE CRISIS
Y FIN?';?Q:'CE:EECJCJ:?DIE?ICA (PERSONA COORDINADORA DEL
BCP)

(GRUPO DIRECTIVO)

GRUPO DE RECUPERACION DE
INSTALACIONES

FASE DE RECUPERACION

EVALUA LA CONTINGENCIA CON
BASE EN LO ESTABLECIDO EN EL
PLAN DE MANEJO DE CRISIS, PARA
PODER DETERMINAR EL ALCANCE DE
ESTA Y DETERMINAR SI SE CUENTA
CON RECURSOS PARA RECUPERAR
CAPACIDADES.

Y

13

¢ACTIVA EL BCP?

ECUENTA CON LOS
RECURSOS NECESARIOS?

HERRAMIENTA
DE
CONTINUIDAD

NOTIFICA AL GRUPO DE MANEJO DE
CRISIS Y A LA  PERSONA
COORDINADORA DEL BCP, QUE NO oA
SE DECLARA LA ACTIVACION DEL ELECTRONICO,
BCP, PARA QUE EL EVENTO SEA;@ APP
GESTIONADO COMO UN INCIDENTE
NOTIFICA A LA  PERSONA
NORMAL, Y ASIGNA RECURSOS COORDINADORA DEL  BCP . LA
NECESARIOS. GRAVEDAD DE LA CONTINGENCIA
{0 @ PARA QUE NOTIFIQUE AL GRUPO DE
COMUNICACION EN CRISIS Y A LAS
PERSONAS ~ RESPONSABLES  DE
PROCESOS CRITICOS.
LLAMADA, 14
CORREO
ELECTRONICO,
APP LLAMADA,
A . CORREO
DECLARA LA ACTIVACION DE LA ELECTRONICO,

CONTINGENCIA NOTIFICANDO AL 4 APP
GRUPO DE MANEJO DE CRISIS Y A LA SOLICITA LOS RECURSOS AL GRUPO
Ly PERSONA COORDINADORA DEL BCP. DIRECTIVO CORRESPONDIENTE.

LLAMADA,
CORREO
ELECTRONICO,

APP

1 COMUNICAN A LOS GRUPOS DE
TRABAJO LA ACTIVACION DEL BCP,
DE ACUERDO CON EL ARBOL DE
LLAMADAS DEFINIDO EN EL BCP DE

4

REALIZA LAS ACTIVIDADES
NECESARIAS PARA RECUPERAR LAS
CAPACIDADES DE INFRAESTRUCTURA

CAPUFE (ANEXO 1).
12

ASIGNA AL GRUPO DE MANEJO DE
CRISIS LOS RECURSOS NECESARIOS
PARA CONTENER LA CONTINGENCIA.

16

VALIDA Y  ADMINISTRA  LOS
RECURSOS ASIGNADOS, COORDINA
AL GRUPO DE RECUPERACION DE
o | INSTALACIONES Y AL GRUPO DE
RECUPERACION TECNOLOGICA PARA
RECUPERAR  CAPACIDADES:  DE
INFRAESTRUCTURA Y TECNOLOGICA,

17

Y

FISICA, MOBILIARIOS Y EQUIPOS
PARA OPERAR EN CONTINGENCIA.

18

LLAMADA,
CORREO
ELECTRONICO,
APP

NOTIFICA A LAS  PERSONAS
RESPONSABLES DE PROCESOS
CRITICOS AFECTADOS Y AL GRUPO
DE MANEJO DE CRISIS, QUE YA SE
ENCUENTRAN  RECUPERADAS LAS
CAPACIDADES DE INFRAESTRUCTURA
FISICA, MOBILIARIOS Y EQUIPOS
PARA OPERAR LA CONTINGENCIA.

19
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SUBGERENCIA DE

SUBDIRECCION DE

SUBGERENCIA DE
TELECOMUNICACIONES,

ADMINISTRACION DE TECNOLOGIAS DE SUBGERENCIA DE ATENCION A
SISTEMAS DE PEAJE _ INFORMACION R T D | oS PERSONAL CRITICO
(GRUPO DE RECUPERACION| (PERSONA COORDINADORA SISTEMAS DE PEAJE
DE TECNOLOGICA) DEL BCP) (GRUPO DE COMUNICACION EN
CRISIS)
LLAMADA
DETERMINA LA NECESIDAD DE LLEVA A CABO LA
lzg IE\:{\DRO 0 NOC(;\& DRP, ng COMUNICACION INTERNA Y/O
EXTERNA DE ACUERDO AL NIVEL
PROCEDIMIENTOS PROPIOS DE DE GRAVEDAD Y ALCANCE DE LA
TI Y EJECUTA LAS ACTIVIDADES , CONTINGENCIA Y CON BASE EN
NECESARIAS PARA RECUPERAR LO ESTABLECIDO EN EL PLAN DE
‘IL'IEENOLOGICAS PgézACcI)DP/égEE ACTIVACION Y COMUNICACION
DEL BCP.
EN CONTINGENCIA.
0 23
LLAMADA,
CORREO
ELECTRONICO,
Y APP
NOTIFICA A LAS PERSONAS oA
RESPONSABLES DE PROCESOS ELECTRONICO,
CRITICOS AFECTADOS Y AL APP
GRUPO DE MANEJO DE CRISIS, ;
QUE YA SE ENCUENTRAN| |NOTIFICA AL GRUPO DE 'EEISX'S‘,TS é8§REQ§3‘N’LD§§NT'E§
RECUPERADAS " LAS| | COMUNICACION EN CRISIS PARA PARA COMUNICAR AL PERSONAL
gﬁ:ﬁCIDADESOP ETREA(\ZA\IOLOGICALi Sgﬁuwﬁ\é%s A CABO LOS CRITICO DE LOS PROCESOS
b AFECTADOS PARA QUE INICIEN
CONTINGENCIA. CORRESPONDIENTES INTERNOS LAS ACTIVIDADES DE

£

Y EXTERNOS, E INFORMA A LAS
PERSONAS RESPONSABLES DE
PROCESOS CRITICOS LA
ACTIVACION DEL BCP, PARA
QUE DETONEN EL ARBOL DE
LLAMADAS (ANEXO 1) DE LOS

PROCESOS CRITICOS
AFECTADOS.
22
LLAMADA,
CORREO
ELECTRONICO,
APP

COMUNICA LA ACTIVACION DEL
BCP  OFICIALMENTE A LAS
PERSONAS RESPONSABLES DE
PROCESOS CRITICOS PARA QUE

DE LLAMADAS DE =~ LOS
PROCESOS CRITICOS
AFECTADOS.

24

ESTOS DETONEN LOS ARBOLES <

NOTIFICA AL GRUPO DIRECTIVO
CORRESPONDIENTE.

LLAMADA, CORREO
ELECTRONICO, APP

RECUPERACION DE PROCESOS.

25

4

COORDINA LAS ACTIVIDADES DE
RECUPERACION DE LOS
PROCESOS CRITICOS.

26

LLEVA A CABO LAS ACTIVIDADES
DE RECUPERACION DE LOS
PROCESOS CRITICOS
AFECTADOS POR LA
CONTINGENCIA, CON BASE EN
LA ESTRATEGIA Y LOS PLANES
DE RECUPERACION DE
OPERACIONES POR AREA.

27

4

NOTIFICAN A LA PERSONA
COORDINADORA DEL BCP, LA
RECUPERACION DE LOS

29

PROCESOS CRITICOS.

28
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PERSONAL CRiTICO

RESPONSABLES DE
PROCESOS CRITICOS

PERSONAL DE CAPUFE

SUBGERENCIA DE
ADMINISTRACION DE
SISTEMAS DE PEAJE |
(GRUPO DE RECUPERACION
DE TECNOLOGICA)

GRUPO DE MANEJO DE
CRISIS

NO

FASE DE

REANUDACION

LLEVA A CABO LA OPERACION
DE LOS PROCESOS CRITICOS
DURANTE LA CONTINGENCIA.

30

CHAY INCIDENTES DURANTE LA
OPERACION DE LOS PROCESOS
CRITICOS EN CONTINGENCIA?

LLAMADA,
CORREO
ELECTRONICO,

APP

COMUNICA A LAS PERSONAS
RESPONSABLES DE PROCESOS
CRITICOS QUE YA SE
ENCUENTRAN OPERANDO LOS
PROCESOS CRITICOS Y
REPORTAN EL INCIDENTE.

31

CON PERSONAL DE CAPUFE Y
CON EL ~ GRUPO DE
RECUPERACION DE

COORDINAN LAS ACTIVIDADES
PARA RESOLVER EL INCIDENTE

ATIENDE A SUS ACTIVIDADES
DE  ACUERDO CON  SUS
PROCEDIMIENTOS INTERNOS Y
MANTIENE EL SOPORTE A LA
OPERACION EN CONTINGENCIA.

33

TECNOLOGICA (DRP), SEGUN

CORRESPONDA

32

LLAMADA,
CORREO
ELECTRONICO,
APP

L

COMUNICA A LAS PERSONAS
RESPONSABLES DE PROCESOS
CRITICOS QUE CONTINUAN
OPERANDO LOS  PROCESOS

4

ATIENDE SUS ACTIVIDADES DE
ACUERDO CON SuUs
PROCEDIMIENTOS INTERNOS.

34

4

MANTIENE SOPORTE A LA
OPERACION EN CONTINGENCIA.

35

4

CRITICOS, ASI COMO SOBRE
CUALQUIER EVENTUALIDAD.

36

A

LLAMADA,
CORREO
ELECTRONICO,
APP
NOTIFICA,N EL ESTATUS DE
OPERACION AL GRUPO DE
MANEJO DE CRISIS Y A LA

PERSONA COORDINADORA DEL,

BCP.
v

MANTIENE INFORMADO SOBRE
LA SITUACION ACTUAL AL

37

FASE DE
RESTAURACION

GRUPO
CORRESPONDIENTE.

DIRECTIVO
38

Y

COORDINA LAS ACTIVIDADES
CORRESPONDIENTES PARA
REHABILITAR LAS CAPACIDADES
DE INFRAESTRUCTURA Y
TECNOLOGICAS PARA EL
PROCESO DE REGRESO A CASA.
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GRUPO DE RECUPERACION

SUBDIRECCION DE

DIRECCION GENERAL DE
CAPUFE, DIRECCION DE
OPERACION, DIRECCION DE

DE INSTALACIONES, TECNOLOGIAS DE RESPONSABLES DE z
SUBGERENCIA DE GRUPO DF MaPIEI0 DE INFORMACION PROCESOS CRiTICOS, | AOTUMISTRACION Y
ADMINISTRACION DE (PERSONA COORDINADORA PERSONAL CRITICO TECNICA Y’ DIRECCION
SISTEMAS DE PEAJE DEL BCP) JURIDICA
(GRUPO DIRECTIVO)
LLAMADA,
CORREO
ELECTRONICO,
APP
RECIBE LA NOTIFICACION DE LA
REHABILITACION DE
COMIENZAN A REHABILITAR LAS CAPACIDADES, Y COMUNICA A
CAPACIDADES DE LAS o/ LAS PERSONAS RESPONSABLES
INSTALACIONES, DE PROCESOS CRITICOS EL
INFRAESTRUCTURA Y INICIO DEL PROCESO DE
TECNOLOGICAS, SEGUN REGRESO A CASA.
CORRESPONDA, Y MANTIENEN a3
SOPORTE A LA OPERACION EN
CONTINGENCIA. Y
40 REALIZAN ACTIVIDADES
CORRESPONDIENTES PARA EL
REGRESO A CASA E INICIAN
OPERACIONES CON
A NORMALIDAD.
ELECTRONICO,
4 APP 44
NOTIFICAN AL GRUPO DE
MANEJO DE CRISIS QUE YA SE LLAMADA,
ENCUENTRAN ~ REHABILITADAS CORREO
LAS CAPACIDADES DE ELECTRONICO,
INFRAESTRUCTURA FISICA. A APP
oA NOTIFICAN EL INICIO DE LA
41 : OPERACION NORMAL A LA
ELECTRONICO, PERSONA COORDINADORA DEL
NOTIFICA A LA  PERSONA BCP.
COORDINADORA DEL BCP LA
REHABILITACION ~ DE  LAS 45
P CAPACIDADES PARA INICIAR EL
REGRESO A CASA.
LLAMADA,
2 CORREO
ELECTRONICO,
APP
MANTIENE ~ INFORMADO AL
GRUPO DE DIRECTIVO

CORRESPONDIENTE SOBRE EL

PROCESO DE REGRESO A CASA.

46

LLAMADA,
CORREO
ELECTRONICO,

: APP

NOTIFICA AL GRUPO DIRECTIVO
CORRESPONDIENTE QUE LOS
PROCESOS YA SE ENCUENTRAN

A

DA POR  TERMINADA LA
CONTINGENCIA Y LO COMUNICA
A LA PERSONA COORDINADORA

OPERANDO NORMALMENTE.

47

DEL BCP.
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SUBDIRECCION DE TECNOLOGIAS DE
INFORMACION
(PERSONA COORDINADORA DEL BCP)

GRUPO DE COMUNICACION EN CRISIS

PERSONAS RESPONSABLES DE PROCESOS
CRITICOS, PERSONAL CRITICO

LLAMADA,
CORREO
ELECTRONICO,
APP

COMUNICA AL GRUPO DE COMUNICACION EN CRISIS LA
TERMINACION DE LA CONTINGENCIA.

49

LLAMADA,
CORREO
ELECTRONICO,

APP

NOTIFICA EL FIN DE LA CONTINGENCIA A LAS PARTES
INTERESADAS INTERNAS Y/O EXTERNAS.

50

FASE DE EVALUACION

MINUTA

RECOPILA LA INFORMACION RELEVANTE DURANTE EL |
DESARROLLO DE LA CONTINGENCIA.

51

y

DA SEGUIMIENTO A LAS ACCIONES DE MEJORA
ESTABLECIDAS PARA  MEJORAR EL PLAN DE
CONTINUIDAD DE NEGOCIO Y LOS PLANES DE
RECUPERACION DE OPERACION CRITICA DE CADA

52

AREA.

ANALIZA Y EVALUA LAS CAUSAS E IMPACT OS DE LA
CONTINGENCIA CON EL APOYO DE OTRAS AREAS Y
DIRECCIONES.

53

REPORTE
EJECUTIVO

4

GENERA EL REPORTE PARA EL GRUPO DE DIRECCION
CON LAS LECCIONES APRENDIDAS DERIVADO DE LA
CONTINGENCIA QUE INCLUIRA LAS ACCIONES QUE SE

IMPLEMENTARAN EN LOS PLANES DE CONTINUIDAD
DEL NEGOCIO Y EL TIEMPO ESTIMADO PARA ELLO.
54

FORMATO DE
REPORTE DE
INCIDENTES EN
CONTINGENCIA

REGISTRA LOS INCIDENTES QUE SE PRESENTEN Y QUE
AFECTEN LA OPERACION DE LOS PROCESOS DURANTE
LA CONTINGENCIA.

55

A

IMPLEMENTA ACCIONES DE MEJORA A LOS PLANES DE
RECUPERACION DE OPERACION CRITICA DE CADA
AREA, EN  CONJUNTO  CON LA PERSONA
COORDINADORA BCP.

56
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PROCEDIMIENTO PARA EL PROGRAMA DE CULTURA DE SEGURIDAD DE LA
INFORMACION

OBJETIVO

Generar y fomentar una cultura organizacional orientada a la seguridad de la informacién, con el fin de
proteger los activos informaticos, la privacidad de los datos y reducir los riesgos asociados con
incidentes de seguridad, integrando tanto al personal directamente involucrado con los procesos y
servicios criticos, como al resto del personal siendo participantes activos que actien proactivamente

para proteger los recursos del Organismo y la informacion confidencial.
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PROCEDIMIENTO PARA EL PROGRAMA DE CULTURA DE SEGURIDAD DE LA
INFORMACION

POLITICAS

1. La STI, a través de la GSOT, sera la responsable de elaborar anualmente el Programa de Cultura
de Seguridad de la Informacion, en el que se deberan incluir temas de capacitacién para el
personal adscrito a la STI, a la gestion de continuidad del negocio, asi como campaifas de

concientizacién de seguridad de la informacién dirigidas a todo el personal del Organismo.

>  Programa de Capacitacion y Concientizacion, tendra el objetivo de crear conciencia y
sensibilizacion de la importancia que esto conlleva al logro de los objetivos estratégicos de
CAPUFE.

Consideraciones para el desarrollo de las sesiones de capacitacion:

a. Las sesiones de capacitacion para las areas de CAPUFE se pueden distribuir dependiendo
del publico objetivo al que vaya dirigido la capacitacion, asi como la disponibilidad del
personal. Es importante considerar que al realizar la asignacion del personal no se vea
afectada la operacién normal de las actividades de las areas.

b.  Las sesiones de capacitacion para las areas se pueden llevar a cabo a través de sesiones
remotas.

C. Se estima que la sesién de capacitacion tenga una duracién aproximada entre 1 y 2
horas. Minimo 2 capacitaciones al afio y maximo 4.

d. Se debe llevar el registro y control de los asistentes a las capacitaciones, a través del
cual se identifique claramente el medio (remoto, presencial).

e. Se debe realizar una evaluacion de conocimientos sobre la sesidén de la capacitacion

impartida.
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En el momento de llevar a cabo el desarrollo de las campaiias de concientizacidn, es importante

considerar:

Desarrollar un mensaje sencillo y concreto, indicando qué debe hacer y por qué.

b.  Difundir el mensaje que se desea por medio de un lenguaje claro.

C. Definir parametros de seguimiento y evaluacién de la campafa, con el propdsito de
medir la efectividad de ésta, para lo cual se pueden realizar encuestas, observacion de
actitudes, estadisticas, etc.

d. Incluir sucesos recientes de alto impacto que se hayan presentado al interior o exterior
de CAPUFE.

e.  Promover que el contenido de la campafa en gran medida sea grafico.

La campafia se difundira mensualmente de manera electronica a través de los medios de
comunicacién oficiales establecidos (correo electronico, intranet, entre otros), asi como
fisicos (impresiones ubicadas en sitios estratégicos de las instalaciones), dirigidas a todo

el personal del Organismo.

»  Programa de Capacitacion para la Gestion de Continuidad del Negocio las capacitaciones
deben ser disefiadas conforme a las necesidades y cambios de estrategias, regulaciones,
operacion entre otros, considerando los riesgos actuales, los incidentes con mayor
recurrencia, los recursos humanos y materiales que sean requeridos, asi como los temas

especificos relacionados con la Gestion de Continuidad del Negocio requerida por CAPUFE.

Consideraciones para el desarrollo de la capacitacién:

a. Las sesiones de capacitacion para las areas de CAPUFE se pueden distribuir dependiendo
del publico objetivo al que vaya dirigido la capacitacion, asi como la disponibilidad del
personal. Es importante considerar que al realizar la asignacién del personal no se vea
afectada la operacién normal de las actividades de las areas.

b. Las sesiones de capacitacion para las areas se pueden llevar a cabo a través de sesiones

remotas.
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c. Se estima que la sesidon de capacitacién tenga una duracién aproximada entre 1 y 2
horas.

d. Se debe llevar el registro y control de los asistentes a las capacitaciones, a través del
cual se identifique claramente el medio (remoto, presencial).

e. Se debe realizar una evaluacion de conocimientos sobre la sesidn de la capacitacion

impartida.

2.  Una vez que el Programa de Cultura de Seguridad de la Informacion, sea aprobado por la STI, la
GSOT elaborara el material de apoyo (carteles, capsulas informativas, etc.) mismo que también

debera ser aprobado por la STI.

3. El material de apoyo sera difundido mediante el correo electrdnico institucional del Organismo de

manera mensual, por la Subgerencia de Ingenieria de Software.

4.  La GSOT, gestionara con la Subgerencia de Desarrollo del Capital Humano la organizacion de las
capacitaciones establecidas en el Programa de Cultura de Seguridad de la Informacion dirigidas
al personal de CAPUFE.
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CAPUFE INFORMACION, GERENCIA DE SEGURIDAD Y OPERACIONES TECNOLOGICAS,
SUBGERENCIA DE INGENIERTA DE SOFTWARE
AREA No. ACTIVIDAD FORMA O
RESPONSABLE DOCUMENTO
Gerencia de 1. Realiza anualmente el Programa Cultura de Seguridad de la Informacién y lo | Oficio
Seguridad y envia por oficio a la STI para su revision y visto bueno.
Operaciones
Tecnoldgicas ¢El material es procedente?
No
Regresa a la actividad 1.
Si
STI 2. Envia a la GSOT oficio de aprobacién del Programa Cultura de Seguridad de la | Oficio
Informacion.
Gerencia de 3. Elabora material de apoyo con los temas aprobados para el Programa Cultura | Material de Apoyo:
Seguridad y de Seguridad de la Informacion. Carteles,
Operaciones Presentaciones de
Tecnoldgicas Power Point,
Imagenes, Capsulas
Informativas
¢El material es procedente?
No
Regresa a la actividad 3.
Si Correo Electrénico
4. Envia material de apoyo (carteles, capsulas informativas, etc) a través de correo
electrénico a la Subgerencia de Ingenieria de Software de la STI.
Subgerencia de 5. Recibe material de apoyo para las capsulas informativas y presentaciones.
Ingenieria de
Software
6. Elabora e integra el material proporcionado incluyendo la imagen institucional y la | Imagen Institucional,
envia a través de correo electronico a la GSOT para su aprobacion. Correo Electronico
7. Difunde las capsulas informaticas via correo electrénico institucional de manera | Correo Electrénico
mensual.
Gerencia de 8. Gestiona con la Subgerencia de Desarrollo del Capital Humano la organizacién de | Correo Electronico
Seguridad y las capacitaciones establecidas en el Programa de Cultura de Seguridad de la
Operaciones Informacion dirigidas al personal de CAPUFE.
Tecnoldgicas
9. Imparte las capacitaciones dirigidas al personal de CAPUFE programadas.

Termina procedimiento
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INFORMACION, GERENCIA DE SEGURIDAD Y

GERENCIA DE SEGURIDAD Y OPERACIONES
TECNOLOGICAS

STI

SUBGERENCIA DE INGENIERIA DE SOFTWARE

INICIO

1

¢EL MATERIAL ES
PROCEDENTE?

MATERIAL DE

APOYO: CARTELES,
PRESENTACIONES
DE POWERPOINT,

IMAGENES,
CAPSULAS
INFORMATIVAS

ELABORA MATERIAL DE APOYO CON LOS TEMAS
APROBADOS PARA EL PROGRAMA CULTURA DE

\ OFICIO
REALIZA ANUALMENTE EL PROGRAMA CULTURA DE

SEGURIDAD DE LA INFORMACION Y LO ENVIA POR
OFICIO A LA STI PARA SU REVISION Y VISTO BUENO.

OFICIO
ENVIA A LA GSOT OFICIO DE APROBACION DEL

PROGRAMA = CULTURA DE SEGURIDAD DE LA
INFORMACION.

SEGURIDAD DE LA INFORMACION. <

¢EL MATERIAL ES
PROCEDENTE?

CORREO

ENVIA MATERIAL DE APOYO (CARTELES, CAPSULAS
INFORMATIVAS, ETC) A TRAVES DE CORREO

ELECTRONICO

ELECTRONICO A LA SUBGERENCIA DE INGENIERIA
DE SOFTWARE DE LA STI.
4

CORREO

GESTIONA CON LA SUBGERENCIA DE DESARROLLO
DEL CAPITAL HUMANO LA ORGANIZACION DE LAS
CAPACITACIONES ESTABLECIDAS EN EL PROGRAMA
DE CULTURA DE SEGURIDAD DE LA INFORMACION
DIRIGIDAS AL PERSONAL DE CAPUFE.

ELECTRONICO

RECIBE MATERIAL DE APOYO PARA LAS CAPSULAS
INFORMATIVAS Y PRESENTACIONES.

IMAGEN
INSTITUCIONAL,
CORREO

vy ELECTRONICO

ELABORA E INTEGRA EL MATERIAL PROPORCIONADO
INCLUYENDO LA IMAGEN INSTITUCIONAL Y LA ENVIA
A TRAVES DE CORREO ELECTRONICO A LA GSOT
PARA SU APROBACION.

4

y

IMPARTE LAS CAPACITACIONES DIRIGIDAS AL
PERSONAL DE CAPUFE PROGRAMADAS.

6
CORREO
: ELECTRONICO
DIFUNDE LAS CAPSULAS INFORMATICAS VIA CORREO
ELECTRONICO  INSTITUCIONAL DE  MANERA
MENSUAL.
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ANEXO 1

ARBOL DE LLAMADAS

Una vez que el Grupo Directivo en conjunto con el Grupo de Manejo de Crisis active el Plan de
Continuidad del Negocio derivado de una contingencia, el Coordinador BCP se encarga de notificar
al Responsable BCP por area (contacto de 1° nivel), o en caso de ser necesario a su suplente; el
Responsable BCP por area debe de iniciar el arbol de llamadas de su area correspondiente e
informar al contacto de 2° nivel o a su suplente; a su vez el contacto de 2° nivel debe informar al
contacto de 3° nivel o a su suplente. Al final de la contingencia el arbol de llamadas se vuelve a

activar con el mensaje oficial y las instrucciones para el regreso a la operacién normal.

El arbol de llamadas sera activado con base en lo establecido en cada uno de los procesos criticos
de CAPUFE, los datos de contacto del personal critico se consideran de caracter confidencial para el
uso interno de CAPUFE.

- DIRECTORES
- Llama a todos los de 2° nivel (AB,C..).
1* nivel - 51 no se encuentra disponible, entonces llama a su suplente.

- SUBDIRECTORES
- Cada contacto de 2° nivel (AB,C..), llama a todos sus contactos

7° nivel de 3® nivel (todos los de su columna AB,C..).
- 51 no se encuentra disponible, entonces llama a su suplente.

- RESPONSABLES DE PROCESOS CRITICOS
- Cada contacto de 3° nivel (A,B,C..) recibe elmensaje.
5° nivel - 51 no se encuentra disponible, entonces llama a su suplente.
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DIAGRAMA DE ARBOL DE LLAMADAS JERARQUICO

Arbol de llamadas

.—?—. Grupo de
eoe Direccién
2=
Usuarios
Responsables de .
los procesos Jg% Grup:edceril:i:nejo
criticos
Autoridades
( [ ] g o
ez
% ° —_ ﬁ Proveedores /
g ‘o Contrapartes
a ﬁ Recuperacion de Recuperacion de Comunicacién en
g = Desastres Instalaciones Crisis
Medios de
Comunicacién

.
m Personal Critico
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T CAMINOS ¥ PUENTES FEDERALES
ia de , G

PRINCIPALES ESCENARIOS DE INTERRUPCION

Como resultado del Analisis de Riesgo y para cubrir los eventos disruptivos que pudieran llevar a
una interrupcion de los procesos criticos de CAPUFE, tales como, sismos, inundaciones,
enfermedades infecciosas, incendios, ciberataques, disturbios sociales, etc., se definieron 5

principales escenarios de interrupcién que se muestran a continuacion:

Indisponibilidad de Indisponibilidad de : g : S
Plazas de Cobro y ingreso a las Indisponibilidad del Llpoci s Indisponibilidad de

. : Personal de redes y
Centro de instalaciones / Centro de Datos R
Operaciones oficinas Hikend e G
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ANEXO 2
MATRIZ DE ALERTAMIENTO

El manejo de incidentes debe ser atendido de acuerdo con un nivel de alerta preestablecido que
deriva en acciones que van de la contencion y resolucion de estos a través del Programa Interno de
Proteccidn Civil y a los Protocolos de Seguridad Fisica y Tecnoldgica establecidos para la atencién de

incidentes en CAPUFE, hasta la detonacion del BCP por parte del Grupo Directivo.

A continuacion, se presenta una tabla de alerta con los niveles de mayor a menor para el manejo de
los incidentes. Cabe aclarar que los incidentes presentados son enunciativos y de ninguna manera
limitativos y pretenden dar una guia de actuacion al Grupo de Primera Respuesta para la

identificacion de contingencias mayores y toma de decisiones.

Nivel de alerta 1. Recomendacion de activacion BCP con caracter urgente
SE RECOMIENDA LA ACTIVACION DEL BCP CON CARACTER URGENTE
TIPO DE INCIDENTE DESCRIPCION DE AFECTACION

e Huelgas del personal que impidan el ingreso a las instalaciones.
e Incidentes graves del personal por secuestro masivo, toma de rehenes en las instalaciones de
CAPUFE.
¢ Bloqueo indefinido de accesos a las instalaciones por grupos externos a CAPUFE.
Relacionado con el | « Declaracion de Pandemia por autoridades Federales.
personal ¢ Indisponibilidad del 100% del personal de CAPUFE debido a enfermedades, pandemia o
situaciones extraordinarias.
e Disturbios sociales de impacto nacional o estatal.
¢ Cualquier incidente relacionado con Personal Critico de los procesos criticos y altos establecidos
en el BIA (considerando los RTOs de cada proceso).
¢ Incendio sin control que implique la pérdida parcial o total de las instalaciones.
e Afectacion estructural a las instalaciones.
o Daiios mayores a las plantas de energia eléctrica, acometidas de la CFE, unidades de respaldo
de energia (UPS) durante apagones o cortes en los suministros de electricidad de las
Relacionado con las instalaciones.
Instalaciones ¢ Fallas en UPS y plantas de emergencia durante un corte de energia eléctrica prolongado.
e Cualquier desastre natural que provoque dafios mayores en las instalaciones.
e Afectacion por amenaza natural con dafos y afectacion a las instalaciones y/o personal de
CAPUFE.
e Cualquier incidente que afecte las instalaciones donde se operen alguno de los procesos criticos
0 altos establecidos en el BIA (considerando los RTOs de cada proceso).
e Caida de enlaces de comunicacion.
Falla de servidores de produccion que alojan aplicaciones criticas o componentes que las

Relacionado con soportan. , _ B . g .
Incidentes Incidente de seguridad de la informacion que cause interrupcion a los servicios.

16qi Ciberataques.

Tecnologicos Daiios accidentales o intencionales a la infraestructura tecnoldgica y de telecomunicaciones.
Cualquier incidente que afecte la infraestructura tecnoldgica que soporte alguno de los procesos
criticos o altos establecidos en el BIA (considerando los RTOs de cada proceso).
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SE RECOMIENDA LA ACTIVACION DEL BCP CON CARACTER URGENTE
TIPO DE INCIDENTE DESCRIPCION DE AFECTACION

¢ Si el Grupo de Primera Respuesta determina que la solucion del incidente le va a tomar mas de
2 horas.
Tiempo de solucion < Si el Grupo de Primera Respuesta identifica que el incidente afecta directamente la operacion
de algin proceso critico o alto y la solucion de este le va a tomar mas del tiempo RTO
establecido para dicho proceso.

e Si el Incidente ocurre dentro del horario laboral y el tiempo de solucién cumple con las

Horario P . ;
caracteristicas mencionadas en el cuadro anterior.

Nivel de alerta 2. Recomendacion de activacion BCP bajo reserva
SE RECOMIENDA LA ACTIVACION DEL BCP BAJO RESERVA DEL GRUPO DE MANEJO DE CRISIS

INCIDENTE DESCRIPCION DE AFECTACION
¢ Accidente grave de personal que ocasione afectaciones en la operacion en una o mas areas de
CAPUFE.
¢ Dafios a la salud que genere gravedad en gran parte del Personal Critico de CAPUFE.
Relacionado con el | « Indisponibilidad de hasta un 80% del personal de CAPUFE debido a enfermedades, pandemia o
personal situaciones extraordinarias.
¢ Emergencia sanitaria con afectacion local.
Cualquier incidente relacionado con Personal Critico de los procesos criticos y altos establecidos
en el BIA (considerando los RTOs de cada proceso).
Incendio controlado con dafios o pérdidas parciales en las instalaciones.
Daiio o interrupcion de la instalacion eléctrica.
Problemas graves de alcantarillado en la zona.
Inundaciones graves.
Fallas prolongadas en el suministro de servicios basicos (agua y electricidad).
Amenaza natural con dafios, pero sin afectacion estructural de las instalaciones.
Cualquier incidente que afecte las instalaciones donde se operen alguno de los procesos criticos
0 altos establecidos en el BIA (considerando los RTOs de cada proceso).

Relacionado con las
Instalaciones

¢ Reporte de 2 0 mas areas de negocio sobre fallas de una o varias aplicaciones criticas.
¢ Ataques de negacion de servicios no recuperable.
Relacionado con o Incidente de seguridad de la informacion que cause interrupcion a los servicios.
Incidentes o Infeccién de virus diseminada por la red sin antivirus disponible.
Tecnoldgicos ¢ Caida prolongada de la red de area local.
L[]

Cualquier incidente que afecte la infraestructura tecnoldgica que soporte alguno de los procesos
criticos o altos establecidos en el BIA (considerando los RTOs de cada proceso).

¢ Si el Grupo de Primera Respuesta determina que la solucién del incidente le va a tomar entre 1
y 2 horas.
Tiempo de soluciéon  * Si el Grupo de Primera Respuesta identifica que el incidente afecta directamente la operacion

de algun proceso critico o alto y la solucion de este le va a tomar mas del tiempo RTO
establecido para dicho proceso.

e Si el Incidente ocurre dentro del horario laboral y el tiempo de solucion cumple con las

Horario L . .
caracteristicas mencionadas en el cuadro anterior.
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Nivel de alerta 3. No se recomienda la ’activacién del BCP i
NO SE RECOMIENDA LA ACTIVACION DEL BCP, SIN EMBARGO, SE PONE A DISPOSICION DEL GRUPO DE

INCIDENTE

Relacionado con el
personal

Relacionado con las
Instalaciones

Relacionado con
Incidentes
Tecnoldgicos

Tiempo de solucion

Horario

MANEJO DE CRISIS
DESCRIPCION DE AFECTACION

Incidentes del personal de CAPUFE que cause una interrupcion en el lugar de trabajo y que no
afecte Personal Critico.

Problemas de salud que provoque inasistencias del personal no critico.

Llamadas de extorsidn o amenazas via telefonica.

Indisponibilidad de hasta un 50% del personal de CAPUFE debido a enfermedades, pandemia o
situaciones extraordinarias.

Cualquier incidente relacionado con personal de los procesos criticos y altos establecidos en el
BIA (considerando los RTOs de cada proceso).

Incendio con dafios menores y limitados.

Corte de energia en instalaciones sin afectacion de voz y datos.

Falla prolongada en suministros de agua, alcantarillado.

Clausura temporal del acceso a las instalaciones por granizo, inundacion o tormentas sin que
afecte los procesos criticos vy altos.

Interrupcion prolongada en las vias de acceso a las instalaciones de CAPUFE (considerando los
RTOs de cada proceso).

Cualquier incidente que afecte las instalaciones que no afecte la operacion de los procesos
criticos o altos establecidos en el BIA (considerando los RTOs de cada proceso).

Reporte de problemas prolongados en el acceso a la red sin afectacion a procesos criticos y
altos.

Reporte de problemas en el acceso a una aplicacion sin afectacion a procesos criticos y altos.
Reporte de problemas relacionados con infeccién de virus sin afectacion a Personal Critico.
Incidente de seguridad de la informaciéon que no cause una interrupcion a los procesos criticos
y altos.

Sobrecarga de capacidad de infraestructura o telecomunicaciones.

Incidentes operativos que pudieran afectar la integridad de la informacion critica de CAPUFE.
Cualquier incidente que afecte la infraestructura tecnoldgica que o soporte alguno de los
procesos criticos o altos establecidos en el BIA.

Nota: Estos casos se atenderian mediante proceso de atencion de incidentes.

Si el Grupo de Primera Respuesta identifica que el incidente no afecta directamente la
operacion de algin proceso critico o alto y determina que la solucién del incidente le va a
tomar menos de 1 hora.

Si el Incidente ocurre fuera del horario laboral y el tiempo de solucién cumple con las
caracteristicas mencionadas en el cuadro anterior.

Nivel de alerta 4. Sin recomendacion de activacion BCP

INCIDENTE

Relacionado con el
personal

NO SE RECOMIENDA LA ACTIVACION DEL BCP
DESCRIPCION DE AFECTACION
Accidentes del personal de CAPUFE con lesiones menores.
Robo o pérdida de bienes no relacionados con la operacion.
Incidentes menores del personal de CAPUFE que origine una distraccion en el lugar de trabajo
(discusiones, rifas).
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Relacionado con
Incidentes
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Tiempo de solucion

Horario
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NO SE RECOMIENDA LA ACTIVACION DEL BCP
DESCRIPCION DE AFECTACION

Indisponibilidad del 30% del personal debido a enfermedades, pandemia o situaciones
extraordinarias, sin afectacion a Personal Critico.
Cualquier incidente relacionado con personal que no sea critico para los procesos criticos y altos
establecidos en el BIA.
Cierre temporal de vias de acceso aledanias a las instalaciones o trafico intenso.
Cierre temporal de accesos a las instalaciones por granizo, lluvia o tormentas sin afectacion a
procesos criticos y altos.
Falsas alarmas de incendio, humo, o conato de fuego.
Corte de energia sin problemas en el funcionamiento de equipos o fuera del horario de labores.
Falla temporal en suministros de agua.
Manifestaciones, marchas o mitines de personas ajenas a CAPUFE que no afecten el acceso al
edificio corporativo.
Cualquier incidente que no afecte las instalaciones donde se operen alguno de los procesos
criticos o altos establecidos en el BIA.
Reporte de problemas intermitentes en el acceso a una aplicacion.
Reporte de pérdida de datos en aplicaciones o archivos almacenados en la red sin afectacion a
procesos criticos y altos.
Incidente de seguridad de la informacién que se pueda controlar mediante el procedimiento
interno de gestién de incidentes.
Cualquier incidente que afecte la infraestructura tecnoldgica que no soporte alguno de los
procesos criticos o altos establecidos en el BIA.
Si el Grupo de Primera Respuesta identifica que el incidente no afecta directamente la
operacion de algin proceso critico o alto y determina que la solucion del incidente le va a
tomar menos de 1 hora.
Si el Incidente ocurre fuera del horario laboral y el tiempo de solucidon cumple con las
caracteristicas mencionadas en el cuadro anterior.

Narrativa del procedimiento de primera respuesta
La siguiente tabla muestra la narrativa general del Procedimiento de Primera Respuesta:

iD ACTIVIDAD
Identifica y
1 Incidente al

correspondiente.

PROCESO DE PRIMERA RESPUESTA Y ACTIVACION BCP §
RESPONSABLE DESCRIPCION

Cualquier persona o colaborador de CAPUFE o el Grupo
de Primera Respuesta notifican un evento de
emergencia en el momento de que se percaten del
incidente.

Nota: Dependiendo de la naturaleza y caracteristicas

notifica del incidente, es decir, si afecta a instalaciones,

area Personal de CAPUFE. personas, tecnologia o seguridad de la informacion,
debe ser notificado al area correspondiente:

Primera respuesta personas e instalaciones:
Integrado por Proteccidn civil y Seguridad fisica.

Primera respuesta tecnoldgica: Integrado por
personas del area de TI y Seguridad de la Informacion.
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PROCESO DE PRIMERA RESPUESTA Y ACTIVACION BCP

ACTIVIDAD

Recibe notificacién y activa
el protocolo
correspondiente.

Atiende el incidente de
acuerdo con el protocolo.

Evalia la gravedad del
incidente.
Informa al Grupo de

Manejo de crisis.

Evalla reporte de impacto
del evento.

Asigna recursos necesarios
y coordina para contener
evento.

Ejecuta actividades para
contener incidente.

RESPONSABLE

Grupo de Primera Respuesta
(Proteccidn Civil, Seguridad
Fisica Y Seguridad de la
Informacion).

Grupo de Primera Respuesta
(Proteccién Civil, Seguridad
Fisica Y Seguridad de la
Informacion).

Grupo de Primera Respuesta
(Proteccién Civil, Seguridad
Fisica Y Seguridad de la
Informacidn).

Grupo de Primera Respuesta
(Proteccién Civil, Seguridad
Fisica Y Seguridad de la
Informacidn).

Grupo de Manejo de Crisis

Grupo de Manejo de Crisis

Grupo de Primera Respuesta
(Proteccion Civil, Seguridad
Fisica Y Seguridad de la
Informacion).

DESCRIPCION

El Grupo de Primera Respuesta del Area
correspondiente recibe la notificacion y atiende el
incidente de acuerdo con los protocolos existentes para
cada tipo de incidente.

Documentacion asociada: Listado de Protocolos de
Seguridad Fisicas y/o Proteccion Civil y Seguridad de la
Informacion.

El Grupo que reciba la notificacion debe atender y
contener el incidente de acuerdo con los protocolos
propios de cada area.

Una vez analizado y contenido el incidente, el Grupo
correspondiente debe evaluar la situacion con base en
la Matriz de Alertamiento, para determinar si
recomienda o no la activacion del BCP.

éSe trata de un incidente Nivel 1y 2?
Si: Continta en actividad 5.
No: Continda en actividad 8.

Documentacion asociada: Matriz de Alertamiento.

El Grupo de Primera Respuesta que esta atendiendo el
incidente, informa al Grupo de Manejo de Crisis de al
area correspondiente, sobre la gravedad del evento
para que se evalué la activacion o no del BCP.

El Grupo de Manejo de Crisis del Area correspondiente,
evalla la situacion y verifica si cuenta con recursos
para atender el evento sin necesidad de activar BCP.

éCuenta con los recursos para contener el
incidente sin activar el BCP?

Si: Continda en actividad 7.

No: Contintia en actividad 10.

El Grupo de Manejo de Crisis del Area correspondiente,
gestiona, asigna los recursos necesarios y coordina al
Grupo de Primera Respuesta para contener el evento
sin necesidad de activar el BCP.

El Grupo de Primera Respuesta ejecuta las actividades
necesarias para contener el incidente. El evento es
atendido como un incidente normal.

¢El incidente esta resuelto?
Si: Continta en actividad 9.
No: Continda en actividad 4.
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PROCESO DE PRIMERA RESPUESTA Y ACTIVACION BCP

ACTIVIDAD

Comunica al Grupo de
Manejo de Crisis.

Notifica al Coordinador BCP
recomendacion de
activacion del BCP.

Infforma a Grupo de
Direccion y notifica
recomendacion de

activacion del BCP.

Recibe recomendacion vy
evalla la situacion.

Notifica a Grupo de manejo
de crisis para que gestione

incidente sin  activacion
BCP.
Declara  contingencia vy

notifica al Grupo de Manejo
de Crisis y al Coordinador
BCP.

Recibe comunicado de
activacion del BCP.

Comunica a los Grupos de
trabajo de acuerdo con el
arbol de llamadas de
manejo de crisis.

RESPONSABLE

Grupo de Primera Respuesta
(Proteccién Civil, Seguridad
Fisica Y Seguridad de la
Informacidn).

Grupo de Manejo de Crisis.

Coordinador BCP.

Grupo Directivo.

Grupo Directivo.

Grupo Directivo.

Grupo de Manejo de Crisis.

Grupo de Manejo de Crisis.

DESCRIPCION

El Grupo de Primera Respuesta comunica al Grupo de
Manejo de Crisis que el incidente ha sido resuelto.

Fin (Evento tratado como Incidente).

El Grupo de Manejo de Crisis notifica al Coordinador
BCP la gravedad del evento y recomienda activar el
BCP.

El Coordinador BCP informa al Grupo de Direccion del
area afectada la situacion del evento para que evallen
la situacion y decidan si se activa o no el BCP.

El Grupo de Direccion del area afectada recibe la
notificacion, evalla la situacion y decide si se activa o
no el BCP, de acuerdo con las politicas de activacion del
BCP.

éSe activa el BCP?
Si: Continla en actividad 14.
No: Continta en actividad 13.

Notifica al Grupo de Manejo de Crisis del Area
correspondiente y al Coordinador BCP, que no se
declara la activacion del BCP, para que el evento sea
gestionado como un incidente normal y gestiona y
asigna recursos necesarios.

Regresa a la actividad 8.

El Grupo Directivo correspondiente declara la activacion
de la contingencia notificando al Grupo de Manejo de
Crisis del area correspondiente y al Coordinador BCP.

El Grupo de Manejo de Crisis recibe la notificacion de
activacién del BCP.

El Grupo de Manejo de Crisis comunica al drea
correspondiente la activacién del BCP de acuerdo con el
Arbol de llamadas de manejo de crisis.

Artefactos: Arbol de llamadas de manejo de crisis.

Fin del proceso de primera
activacion del BCP.

respuesta y
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