~ COMUNICACIONES = \\, CAPUFE ANEXO 2

HOMOCLAVE

CLASIFICACION FECHA DE EMISION UNIDAD ADMINISTRATIVA EMISORA
SUBDIRECCION DE TECNOLOGIAS DE LA
S/N NIA 31/07/2024 S FORMACION
NOMBRE DE LA NORMA INTERNA

POLITICA DE SEGURIDAD DE LA INFORMACION

Verificar si el disefio de la norma interna cumple con los criterios de calidad regulatoria siguientes:

[ A] EFICAZ
Conteste con una "X" las condiciones que se tomaron en cuenta para su disefio. Ponderacion de cada
SI | NO condicién.
1 |Su contenido es el apropiado para alcanzar los objetivos para la que fue creada. X 25%
) Se identifica claramente en la redaccion al sujeto obligado, los plazos y, en su caso, los X 25%
medios para cumplir la (s) obligacién (es).
3 |Puede aplicarse de forma uniforme y no genera vacios ni indefiniciones. X 25%
4 La norma interna no requiere de la emision o aplicacion de regulacién complementaria, X 0%
para cumplir con sus objetivos.
75%
Ponderacion
obtenida 100%
—_ [ Resultado: |
Minimo requerido 75% CUMPLE
(Bl EFICIENTE
Conteste con una "X" las condiciones que se tomaron en cuenta para su disefio. Ponderacién de cada
st | no condicién.
Los beneficios que genera son mayores a los costos que implica su cumplimiento y 5
11, . B vz X 30%
estos ultimos estan justificados y son razonables.
2 |Las obligaciones, cargas o requerimientos de informacion que impone la norma interna:
2.1 |Tiene un valor o utilidad para los procesos o procedimientos en que aplican. X 25%
Son estrictamente indispensables y no pueden ser sustituidas por informacién o
2.2 |validacién que obtenga el drea requiriente de otras unidades administrativas o X 20% L
sistemas internos.
2.3 |Tiene sustento en ordenamientos de mayor jerarquia. X 25%
100%
Ponderacion
obtenida 100% \
| Resultado: | J )
i CUMPLE el
requerido 75%
| ¢1 CONSISTENTE
Conteste con una "X" las condiciones que se tomaron en cuenta para su disefio. Ponderacion de cada
A SI NO COndiCién.
1 |Es congruente con el marco normativo vigente. X 25%
Tiene la estructura segun el tipo de norma que se trate e identifica las secciones o
2 |apartados del documento, conforme al Lineamiento para la Emisién y Actualizacién de X 30%
normas internas de CAPUFE.




3 |Sefiale si la denominacién de la norma interna:
3.1 |Enuncia con claridad los objetivos o tema que regula. X 15%
32 Es congruente con el tipo de regulacién que le corresponde X o
" |(Lineamiento, Acuerdo, etc.) L%
3.3 |No excede de 200 caracteres (incluyendo letras, nimeros y espacios) X 15%
100%
Ponderacion
0,
obtenida 100%
[ Resultado: ]
Minimo
requerido 75% CUMPLE
{p] CLARA
Conteste con una "X" las condiciones que se tomaron en cuenta para su disefio. Ponderacién de cada
TR condicion.
1 |Evita palabras, transcripciones o repeticiones innecesarias. X 20%
Contiene oraciones y parrafos breves.
2 |(oraciones con maximo 50 palabras y en su caso, parrafos compuestos por maximo 5 X 10%
oraciones)
Contiene oraciones estructuradas de manera |dgica al utilizar el orden mas simple,
3 ; 4 X 25%
(sujeto, verbo, predicado).
4 |Contiene oraciones formuladas en sentido positivo. X 10%
5 |Contiene terminos precisos que se usan de manera consistente en todo el documento. X 15%
6 |Contiene terminos de uso comtn en lugar de expresiones arcaicas o rebuscadas. X 10%
Contiene siglas precedidas de la denominacién completa del nombre o concepto
7 . 7 . . X 10%
referido sdlo la primera vez que se utiliza en el texto.
100%
Ponderacion
obtenida 100%
| Resultado: I
Minimo
CUMPLE
requerido 85%
[ | COHERENTE
Conteste con una "X" las condiciones que se tomaron en cuenta para su disefio. Ponderacidn de cada
sI | no condicién.
1 ILa norma no contradice ni se contrapone con el marco normativo vigente. X 100%
Ponderacidn
obtenida 100%
[ Resultado: |
Minimo
requerido _ 100% CUMPLE
[ F| JUSTIFICACION EMPIRICA
Conteste con una "X" las condiciones que se tomaron en cuenta para su disefio. Ponderacion de cada
SI | NO condicidn.
1 |Su aplicacidn se encuentra fundada en la experiencia o en la practica. X 0%
Ponderacion
obtenida 100%
["Resultado: |
Minimo
requerido 100% NO CUMPLE




G |

TRANSFERENCIA DE CONOCIMIENTO

Conteste con una "X" las condiciones que se tomaron en cuenta para su disefio.

Ponderacion de cada
SI [ NO condicion.
1 Identifica los conocimientos existentes y los formaliza para su aplicacion general y X 0%
futura.
Ponderacion
obtenida 100%
[ Resultado: |
Minimo
eI 100% NO CUMPLE
| H] RENDICION DE CUENTAS
Conteste con una "X" las condiciones que se tomaron en cuenta para su disefio. Ponderacion de cada
SI | NO condicion.
1 [Permite dar seguimiento a las acciones y define las consecuencia de su incumplimiento. | X 100%
Ponderacion
obtenida 100%
[ Resultado: |
Minimo
requerido 100% CUMPLE
1 11 DELIMITA RESPONSABILIDADES
Conteste con una "X" las condiciones que se tomaron en cuenta para su diseno. Ponderacion de cada
SI NO condicion.
Determina claramente a las personas responsables de la ejecucién y control de las
1 A . X 100%
medidas incluidas en las mismas.
Ponderacion
obtenida 100%
[Resultado: |
Minimo
requerido 100% CUMPLE 77
I
| 71 GENERA VALOR PARA LOS PROCESOS 3 \
Conteste con una "X" las condiciones que se tomaron en cuenta para su disefio. Ponderacion de cada
s | NO condicién. >
1 Es necesaria ya que regula actividades con valor agregado para la ejecucion del X 100% ‘_/
proceso.
Ponderacion
0,
obtenida 100% (\f ;\ 27
.‘ff/
| Resultado: | ( K
Minimo 22
. 100% CUMPLE
requerido
RESUMEN DE CRITERIOS DE CALIDAD
EFICAZ CUMPLE CUMPLE
EFICIENTE CUMPLE CUMPLE
CONSISTENTE CUMPLE CUMPLE
CLARA CUMPLE CUMPLE
COHERENTE CUMPLE CUMPLE
JUSTIFICACION EMPIRICA CUMPLE NO CUMPLE
TRANSFERENCIA DE CONOCIMIENTO CUMPLE NO CUMPLE
RENDICION DE CUENTAS CUMPLE CUMPLE
DELIMITA RESPONSABILIDADES CUMPLE CUMPLE
GENERA VALOR PARA LOS PROCESOS CUMPLE CUMPLE
TOTAL QUE CUMPLEN 10 8

RESULTADO FINAL

CUMPLE



COMUNICACIONES  \y_,

ANEXO 3

NORMA INTERNA

DIAGNOSTICO PARA LA EMISION DE UNA

DATOS DEL DOCUMENTO NORMATIVO -

Nombre del documento normativo.
(max. 500 caracteres)

Politica de Seguridad de la Informacion

Unidad Administrativa responsable de
la elaboracion

Subdireccién de Tecnologias de la Informacion

| Tema

Seguridad Informatica J ‘

JUSTIFICACION OPERATIVA

éCual es la problematica que resolvera
la emision del documento normativo?

La evolucién tecnologica, incrementan los riesgos de seguridad informatica. Cada dia
encontramos nuevas amenazas que ponen en peligro la informacion, datos y
funcionamiento de nuestros sistemas. Es por eso que se requiere mitigar las
amenazas que prevalecen a nivel global a la Red Privada de Telecomunicaciones de
CAPUFE para protegerse de las diferentes amenazas y asi establecer los protocolos

establecidos donde se deja en claro cuales son las acciones que los usuarios de laj

tecnologias informaticas se deben evitar, ya que representan amenazas que
comprometen la ciberseguridad.

éCual es el objetivo general del
documento normativo? (max. 2000
caracteres)

Establecer la base normativa que soporte la implementacion del Marco de Gestion de
Seguridad de la Informacion para contribuir al cumplimiento de leyes y regulaciones'
aplicables en materia de seguridad de la informacion, reducir los riesgos e impactos
operativos, financieros, de imagen, de reputacion, fortalecer la eficacia y eficiencia de
los procesos de CAPUFE, asi como reducir el nimero de observaciones resultado de
auditorias tanto internas como externas.

éA qué areas o personas le aplica el
documento normativo?

Es de aplicacion general para los servidores publicos de CAPUFE y personal externo
que utilicen las tecnologias de informacién de CAPUFE.

i

v
JUSTIFICACION JURIDICA /

éExiste algun documento normativo
que regule el tema?

SI  (X) NO
/]

s

Documentos normativos de mayor
jerarquia que regulan la misma materia
del proyecto

1. Constitucion Politica de Estados Unidos Mexicanos. 2. Ley Federal de Austeridad Republicana.\

1. Ley Federal de Transparencia y Acceso a la Informacién Publica.
2. Ley General de Responsabilidades Administrativas.

3.-Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
4. Ley General de Transparencia y Acceso a la Informacion Publica.
5. Ley Organica de la Administracion Plblica Feraral.

Documentos normativos de la misma
jerarquia que regulan la misma materia
del proyecto

1.- Estatuto Orgdnico de Caminos y Puentes Federales de Ingresos y Servicios Conexos.

7,



Documentos normativos de menor
jerarquia que regulan la misma materia
del proyecto

1.- ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informética, el gobierno digital, las tecnologias de la informacién y
comunicacion, y la seguridad de la informacion en la Administracién Plblica Federal.

2.- Protocolo Nacional Homologado de Gestion de Incidentes Cibernéticos
3.- ISO 27001 - Sistema de Gestion de Seguridad de la Informacion

SI NO
La normatividad existente esta incompleta X
Seiiale las razones por las que se hace La normatividad existente es confusa X
necesaria la expedicién del documento
normativo La normatividad no esta vigente X
La normatividad superior obliga a emitir el documento X
normativo
Senale_nombr? y_cargo ikl pelrs g Lic. Christian Vargas Aguilar
servidora publica que firmara el . . -
= Subdirector de Tecnologias de la Informacion
documento normativo
Cite los ordenamientos, especificando
articulos y fracciones, que falcultan a la Articulo 52, fracciones VIII y IX del Estatuto Organico
persona servidora piiblica
Cumple No cumple Cumple No cumple
Eficaz X Justificacion empirica X
Eficiente X Transferencia de conocimiento X
Consistente X Rendicién de cuentas X
Clara X Delimita responsabilidades X
Coherente X Genera valor para los procesos X
Si No
éConsidera la perspectiva de Derechos Humanos, de género, etnicidad o incorpora principios X Z
de oportunidad, igualdad y no discriminacion? ‘
T
¢Es necesario clasificar la norma conforme a lo dispuesto en la Ley General de Transparencia X /

y Acceso a la Informacion Piblica?




RESPONSABLES DEL DIAGNOSTICO

—-
\,\ \//
Lic. (ryistian Vargas Aguilap”~
Subdifector de Tecnologias'de la

Informacid

= I

e

Glo a Laurg Segovia Cruz
Gere de Infraestructura de Tecnologias
de Inforrﬁ cig'n

Lic. David Enrique MartingZ Mejia \
Gerente de Desarrollo Organizacional y Humano

evas Fernandez
Telecomunicaciones

FECHA DE
ELABORACION:
(1) Para la evaluacién debera llenar previamente el formato de medicién de los criterios de calidad regulatoria e indicar el Resultado Final.

31/07/2024




