Comunicaciones “y carure

INVENTARIO DE PROCESOS ESENCIALES

Tecnologias de Informacién, Comunicaciones y Sequridad de la Informacién

Seguridad de la Infarmacién

Direccién de Administracion y Finanzas
Subdireccion de Tecnologias de Informacién

II. Vinculacién con el Programa Institucional de CAPUFE 2025-2030

3. Mejorar la calidad del servicio proporcionado en la Red da por CAPUFE medi el fortal i de la gestion administrativa del Organismo, en beneficio de las
personas usuarias.

Pr-ADMVO-CAPUFE-25

3.1. Implementar una reingenierfa arganizacional, para mejorar la estructura, procesos y normativa que permita una mayor eficiencia, productividad y calidad en beneficio de los
servicios otorgados a las personas usuarias.

3.1.1. Desarrollar un analisis organizacional, estructural y funcional, mediante |a revisién a la normativa del Organismo, con el fin de alinear las facultades y atribuciones|
f conferidas y optimizar los procesos internos que permita eficientar la calidad de los servicios que presta CAPUFE.

| Establecer mecanismos de seguridad que permitan garantizar la integridad, c dad y disponibilidad de la informacién.

Implementar controles de acceso, aplicando el principio de minime privilegio, asi como cifrado de la informacién sensible en trinsito principalmente en las telecomunicaciones
(accesos por VPN (Virtual Private Network), site-to-site).

Con el fin de garantizar la integridad, confidencialidad y disponibilidad de la informacién dentro del
Organismo, |la Subdireccion de Tecnologias de Informacion determind la contratacién de los Servicios
administrados del Centro de Operaciones de Seguridad (SOC) y seguridad perimetral. Dichos servicios se
encuentran a cargo de la Gerencia de Infraestructura de Tecnologias de Informacién, las cuales tienen la
tarea de realizar lo siguiente:

1. Instalar los equipos de seguridad perimetral. tales como firewalls, IPS, correlacionadores y colectores de
Establecer el conjunto de medidas preventivas que permitan prever riesgos y medidas reactivas| |informacién,

del Organismo y de los sistemas basados en tecnologia que permiten resguardar y proteger la| |2. Monitorear toda la informacién perimetral dentro de los equipos de seguridad que viajan a través de la
informacion buscando siempre mantener la confidencialidad, disponibilidad e integridad de la| |red de CAPUFE.

misma. 3, Analizar la informacion obtenida de los registros de los equipos de seguridad perimetral.

4. Bloguear y realizar el anélisis de vulnerabilidades y pruebas de penetracion a los equipos que presenten
alguna alerta, una vez analizada la informacién correspondiente, con el fin de garantizar la proteccion del
equipo y de su informacién.

5. Elaborar los entregables mensuales con la informacién obtenida conforme a lo descrito en los puntos
anteriores.

6. Entregar dichos informes a los responsables de la seguridad de la informacion dentro de CAPUFE, quienes
revisan y valoran dicha informacién,

1. Politicas de Seguridad de Informacién.
2. Manual de Procedimientos de Seguridad de |a Informacisn.

Gerencia de Infraestructura de Tecnologias de Informacién.
Gerencia de Atencién a Usuarios de Tecnologias de Infarmacion.

= Ne aplica

Los33 procesos del Inventario de Procesos Esenciales de CAPUFE.

ervicios administrados del Centro de Operaciones de Seguridad {SOC) y Seguridad Perimetral.

Areas Responsables del Proceso

Director de Administracién y Subdirectora de Tecnologias de Informaci
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