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Comunicaciones ' "-CAPUFE 

INVENTARIO DE PROCESOS ESENCIALES 

I Informacion Bastea 

Tecnologías de Jnform,ación, Comunicaciones y Seguridad de la Información 
11pe•-

Susundvo J Administrativo 

Seguridad de la Información 
1 X -·-01rección de Administración y Finanzas 

Subdirección de Tecnologías de Información 
Pr•ADMVO-<:APUFE-25 

n Vinculación con el Programa lnst1tucional de CAPUFE 2025·2030 

3. Mejo~r la calidad del servicio proporcionado en la Red operada por CAPUFE mediante el fom1leclmiento de l,a gestión administr.itiva del Organismo, en benl!ficio de lu 
personas usuarias. 

3.1. Implementar una reingeniería organizadonal. par-3 mejorar la estructura, procesos y normativa que permlta una m.1yor eficiencia, productivíd,1d y ulidad en beneficio de los 
servicios otorgados a las pen:on,as usuarlu. 

3.1.1. Desarrollar un análisis organizadonal. estructur.al y funcional, mediante la revisión a la normativa del Organismo, con el fin de alinear las facultades y atribuciones 
conferidas y optimizar los procesos intemos que permita eficientar la calidad de los servidos que presta CAPUFE. 

JIJ. Información Descriptiva 

EstablKer mKanlsmos de seguridad que permit.in garantizar la Integridad, confidenclalldad y disponibUldad de la inform,ción. 

Implementar controles de ilcceso, aplicando el principio de mlnlmo privHeglo, así como cifrado de la Información senslble en tránsito principalmente en las telecomunlcaclones 
(1ccesos por VPN (Virtual Priva te Networit), slte•to-slte). 

------ _..,_ .... ___ 
Con el fin de garantizar la Integridad, confidencialidad y disponibllldad de la Información dentro del 
Organismo, la Subdirección de Tecnologías de Información determinó la contratación de los Servicios 
administrados del Centro de Operaciones de Seguridad (SOC) y seguridad perfmetral. Dichos servicios se 
encuentran a cargo de la Gerencia de Infraestructura de Tecnologías de Información, las cua l~ tienen l.i 
tarea de ruliur lo siguiente: 

1. Instalar los equipos de seguridad perimetral, tales como fir~alls, IPS, correlacionadores y colectores de 
Establecer et conjunto de medidas preventivas que permitan prever riesgos y medld;as reactivas Información. 
del Org.inismo y de los sistemas basados en tecnología que permiten resguardar y proteger la 2. MonitorHr toda ta información perimetral dentro de los equipos de segurld.id que vi.aj.in .i rraves de la 
Información buscando siempre m.intener l.i confidencialidad, disponibilidad e. Integridad de la red de CAPUFE. 
misma. 3. Analizar la Información obtenida de los registros de los equipos de seguridad perimetral. 

4. Bloquear y re.aliza r et anilisis de vulnerabilidades y pruebas de penetracíón a los equipos que presenten 
alguna alerta, una vez analizada la información correspondiente, con el fin de garantizar la protección del 
equipo y de su Información. 

S. Elaborar los entregables mensuales con la Información obtenida conforme a lo descrito en los puntos 
anteriores. 

6. Entregar dichos Informes a los responsables de la seguridad de la información dentro de: CAPUFE, qulenes 
revisan y valoran dicha inform.idón. 

___ .. 
1. Políticas de Segurid.id de Inform.ición. .... 2. Manual de Procedimientos de Seguridad de l.i Información . 

._.., __ .. Gerencia de Jnfraestf'\lctura de Tecnolog/as de Información . 
Ge:re:ncl.a de Atención a usuarios de: TecnoJog(as de: Jnformadón. ,._ 
Ge:rencl.a de: SiSte:m.as de: Oper.aclón. .,... __ 

Anu,11. - S. Proceso con mejoras Instrumentadas 

................. No apllca ---- l os 33 procesos del Jnve:nt.irio de Procesos Esenci.iln de CAPUFE. ,,_ 

--- Servicios admlnlstr.1dos del Centro de Oper.aciones de: Se9urid.1d (SOC) y Seguridad Perimecral. 

Áreas Responsables d el Proceso 
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